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本製品の動作がおかしいとさ、故障かな？ 
と思ったときなどは、 ！；( 下の手順で原因を 
お調べください。 


7章個ったときは（トラブル巧処方法)」で調べる 
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ブラザーのサポートサイト 


サポートブラザー ぉ鄙 にアクセスして、最新の情報を調べる 

U http://solutions.brother.co.jp/ 


オンラインユーザー登録をお勧めします。 


プ，ザ-マイポ■巧 https://nnyportal.brother.co.jp/ 

ご登録いただくと、製品をより快適にご使用いただくための情報をいち 
早くお届けします。 
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や 0 たいこと目 


操作パネルを使ってネットワークの設定 
をしたい。 

操作パネルのボタンを操作して、ネットワーク上で 
本製品を使用するための設定びでさます。 

言羊しくは与 4] ページを参照してください。 



ウェブブラウザーを使って本製品を管理 
ずる。 

標準のウェブブラウヴーから本製品に H"P を 
使ってアクセスし、管理や設定をすることびでさま 
す。 

詳しくは^己0ページを参照してください。 


無線 LAN を使う 

LAN ケーブルを使用しないで、無線でネットワー 
クに接続でさます。 

詳しくは^]己ページを参照してください。 



BRAdmin Light を使って本製品を設定す 
る。 

付属のソフトウエア BRAdmin Light 使ってアクセ 
スし、管理や設定をすることびでさます。 

詳しくは与]0ぺージを参照してください。 
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vcc 厮巧 


本製品は、クラス目情報技術装置です。本製品は、家庭環境で使用することを目的としていますが、本製品がラジオやテレ 
ビジョン受信機に近接して使用されると、受信障害を引き起こすことがあります。ユーザーズガイドに従って正しい取り扱 
いをしてください。 VCCI-B 


無線 LAN 機器使用の隐のご注意 


電波に関するごを意 

本製品の使用周波数帯では、電子レンジなどの産業-科学-医療用機器のほか、工場の製造ライン等で使用されている移動 
体識別用の構内無線局（免許を要する無線局）および特定ル電力無線局（免許を要しない無線局）が運用されています。 


1 - 本製品を使用する前に、おくで移動体識別用の構内無線局および特をル電力無線局が運用されていないことを確認して 
ください。 

2 - 万一、本製品から移動体識別用の構内無線局に対して電波干渉の事例が発生した場合には、速やかに本製品のチャンネ 
ルを変更するか、または電波の発射を停止してください。 

3. その他、電波干渉の事例が発生した場合など何かお困りの場合は、弊社「お客様相談窓□」へお問い合わせください。 

- 

本製品の設置場所じよって、最大70メートルまで届きます。最大の到達距離や通信速度は、設置する環境と使用する機器 
の種類により異なります。 


電波の種類と干渉距離 


2.4 DS4/OF4 


に4」： 2.4 GHz 帯を使用する無線設備を表す。 

[DSJ :変調方式が DS - SS 方式であることを表す。 （ IEEE 802.1 1 b のとき） 
rOFJ :変調方式が OFDM 方式であることを表す。 （ IEEE 802.1 1 g のとき） 

「4」：想定される与干渉距離が 40 m じ(下であることを表す。 

「---」：全帯域を使用し、かつ、移動体識別装置の帯域を回避可能であることを意□ホする。 


無線モジュール内蔵について 

本製品は、日本の電波法に基づき認証された無線モジュールを搭載しております。 
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第 1 章ネットワークの設定 


ットワークの設定 


ネツトワーク環境で本製品を使用する前に、 TCP / IP の設定をする必要があります。 

この章では、 TCP / IP プ□トコルを使用したネットワーク巧刷をするために必要な基本手順について説明しまず。 


[BRAdmin Li 呂 ht で設定する 


BRAdmin Li 呂 ht は、ネットワークに接続されている本製品の初期設定用ユーティリティソフトです。ネットワーク上の本製 
品のお索やステータス表示、 IP アドレスなどのネットワークの基本設定が可能でず。 

BRAdmin Li 呂 ht は、 Windows ® 2000 / XP、Windows Vista ® Windows ® 7. Windows Server ® 2003/2008. Mac OS 
X 10.4.11 W 降のコンピューターで利用できまず。 Windows ® をご使用の場合は、本製品に付属のかんたん設置ガイドを参 
照し、日 RAdmin Li 呂 ht をインストールしてください。 Macintosh をご使用の場合は、プリンタードライバーをインストー 
ルすると、 自動的に己 RAdmin Li 呂 ht もインストールされまず。すでにプリンタードライバーをインストールしている場合 
は、再度インストールする必要はあリません。 

( 1 ( 13^11 - 

♦ TCP / IP ネットワークで接続された本製品を自動的に検索し、 IP アドレスなどのネットワーク設をを変更できるので、 
ネットワーク管理が簡単に行えるようになりまず。 

♦さ6に高度なプリンター管理を必要とずる場合は 、 BRAdmin Professional ( Windows ® 版のみ）をこ刑用ください。 

己 RAdmin Professional は、サポートサイト（ブラザーソリューシヨンセンター （ ht 1: p :// solutions . brother . co . jp /)) 
よりダウン□-ドしてご使用ください。 


BRAdmin Light での設定方法 



■ BRAdmin Li 呂 ht は付属のドライバー&ソフトウェア CD - ROM 内に収録されています。 


■さ6に高度なプリンター管理を必要とされる場合は 、 BRAdmin Professional ユーティリティ （ Windows ® 版のみ）を 
ご利用ください。 

BRAdmin Professional はサポートサイト（ブラザーソリユーシヨンセンター （ http :// solutions . brother . co . jp /)) で 

■現在 設 をご 心-つ 号-' 、 ードをや MAC アドレスを調べるときは、「ネツトワーク設定リスト」を印刷しまず。 

詳しく I はづ 35ページ d 参照してください。 


b Windows® は、[スタート]メニューか5 [ずべてのプ□グラム（プ□グラムリー 
^^^!/ [Brother] - [BRAdmin Light] - [BRAdmin Light] の順に觀尺ずる 

BRAdmin Li 呂 ht が起動し、新しいデバイスを自動的にお索しまず。 

Macintosh は、デスクトップ上の 
[Macintosh HD] か!3、[ライブラリ]- 
[Printers] - [Brother] - [Utilities] 

- [BRAdmin Lightjar] の順に選択する 

BRAdmin Li 呂 ht が起動し、新しいデバイスを自動 
的にお索します。 


Macintosh の場合 BRAdmin Li 呂 ht は、ドライバーをインストールすると自動的にインストールされまず。 



章を示します。 
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内容です。 
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操作手順です。 —— 
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手順画面やイラスト- 
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ページ番号です。 

このぺージは説明のために作成したもので、実際のぺージとは異なります。 







































































本ガイドの表記 


本文中では、 0 S 名称を略記しています。 

Windows ® XP の正式名称は、 Microsoft ® Windows ® XP Professional operating system および Microsoft ® Windows ® 
XP Home Edition operating system です。 

Windows ® XP Professional x 64 の正式さ)称は、 Microsoft ® Windows ® XP Professional x 64 Edition operating system 
です。 

Windows Server ® 2003の正式さ)称は、 Microsoft ® Windows Server ® 2003 operating system です。 

Windows Server ® 2003 x 64 Edition の正式名称は、 Microsoft ® Windows Server ® 2003 x 64 Edition operating system 
です。 

Windows Server ® 2008の正式名)称は、 Microsoft ® Windows Server ® 2008 operating system です。 

Windows Server ® 2008 R 2 の正式名称は、 Microsoft ® Windows Server ® 200 8 R 2 operating system です。 

Windows Vista ® の正式名)称は、 Microsoft ® Windows Vista ® operating system です。 

Windows ® 7 の正式名)称は、 Microsoft ® Windows ® 7 operating system です。 

I マークについて 



本製品をお使いになるにあたって、守っていたださたいことびらを説明しています。 


本製品の操作手順に関する補足情報を説明しています。 

づ XXX ぺージ 
「 XXX 」 

参照先を記載しています。（ XXX はページ、参照先） 

画 「 XXX 」 

ユーヴーズガイドの参照先を記載しています。（ XXX はタイトル） 

嫁 rxxx 」 

かんたん設置ガイドの参照先を記載しています。（ XXX はタイトル） 

画 rxxx 」 

ユーヴーズガイドネットワーク知識編の参照先を記載しています。（ XXX はタイトル） 

<xxx> 

操作パネル上のボタンを表しています。（ XXX はボタン名） 

「 XXX 」 

コンピューターの画面や液晶ディスプレイに表示される項目や入力文字などを表しています。 
( XXX は項目名や入力文字） 


D 扁集な 5 びに出版における通告 

本ガイドならびに本製品の仕様は予告なく変更されることがあります。 

ブラザーエ業株式会社は、本ガイドに掲載された仕様ならびじ資料を予告なしじ変更する権利を有します。また提示されて 
いる資料に依拠したため生じた損害（間接的損害を含む）に対しては、化版物に含まれる誤植その他の誤りを含め、一切の 
責任を負いません 0 
© 2010 Brother Industries . Ltd . 
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はじめに 


[概要 

本製品のネットワークインターフェイスを利用して LAN または WAN じ接続し、ネットワーク上のコンピューターから本製 
品で原稿の巧刷ができます。 

本ガイドは、本製品をネットワーク上で使用するために必要な設定方法について説明しています。 

次の表では、を動作環境でサポートするネットワークの機能と接続について示しています。 


オペレーティング 
システム (OS) 

Windows® 2000 
Windows® XP 
Windows® XP Professional 
x64 Edition 

Windows Vista® 
Windows® 7 

Windows Server® 2003 
Windows Server® 2003 x64 
Edition 

Windows Server® 2008 
Windows Server® 2008 R2 

Mac OS X 10.4.11 じ(降 

印刷 

O 

O 

O 

BRAdmin Light 

O 

o 

o 

BRAdmin Professional ^^ 

o 

o 


ウェブブラウヴー 

o 

o 

o 

ステータスモニター ^2 

o 

o 

o 

オートマチックドライバー 
インス!-ーラー 

o 

o 


Vertical Pairing《u 

o 




《1目 RAdmin Professional は、サポートサイト（ブラザーソリユーシヨンセンター （ http :// solutions . brother . co . jp /)) 
よりダウン□ードしてください。 

《2ステータスモニターにつ いては、 与ユーザー ズガイドを参照してください。 

《3 Windows ® 7のみ（詳しくは、与ユーザーズガイドネ、ソトワーク»識編を参照してください。） 

D 寺長と機能 

セ丰ユリティ機能 

本製品は、最新のネットワークセ丰ユリティと暗号化プ〇トコルに対応しています。 

詳しくは、与65ページ「セ丰ュリテイ機能」を参照してください。 

セ丰ュリティ機能□ック 2.0 


ウェブブラウザー使用して、ユーザーごとにできる機能を制限することができます。 
詳しくは、与54ページ「セキュリティ機能□ック2.0」を参照してください。 

印刷□グ機能 


本製品の巧刷履歴を、 CIFS ’^ 接続を経由したネットワークサーバーじ保存できます。を印刷ジョブの ID 、 種類、ジョブのを 
前、ユーザーを、日付、時間、巧刷されたページ、カラーページの数を記録することができます。標準ウェブブラウザーを 
使用して、設ををすることができます。 

詳しくは、与60ページ「印刷□グ機能設ちじついて」を参照してください。 

《 CIFS とは 、 Common Internet File System (共通インターネットファイルシステム）プ□トコルの略で、 TCP / IP を利用 
し、ネットワーク上のコンピューターからイントラネット、またはインターネ、ソト経由でファイルを共有することができ 
ます。 
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第 1 章ネットワークの設定 



ネツトワーク環境で本製品を使用する前に、 TCP / IP の設ををする必要があります。 

この章では、 TCP / IP プ□トコルを使用したネットワーク巧刷をするためじ必要な基本手順じついて説明します。 


本製品をネ、ソトワークに接続するには、付属のドライバー&ソフトウェア CD - ROM 内のブラザーインストー 
ラーを使用することをおすすめします。^かんたん設置ガイドの手順に従ってプリンタードライバーやソフト 
ウェアのインストールを進めると、簡単に本製品をネットワークに接続することができます。 


付属のドライバー&ソフトウェア CD - ROM 内のブラザーインストーラーを使用したくない場合、または付属のドライバー 
&ソフトウェア CD - ROM 内のブラザーインストーラーやブラザーソフトウェアを使用できない場合は、本製品の操作パネ 
ルを使用してネットワークの設定を変更することができます。詳しくは、与41ページを参照してください。 


ネットワークを設をするには、次の方まがあります。 

操作パネルを使用する 

本製品の操作パネルを使用して、ネットワーク設定のリセット、プリンター設を一覧の印刷、 TCP / IP の設をができます。詳 
しくは、与41ページを参照してください。 

[sRAdmin Light で設定する 

BRAdmin Light は、ネットワークに接続されている本製品の初期設定用ユーティリティソフトです。ネットワーク上の本製 
品の檢索やステータス表示、 IP アドレスなどのネットワークの基本設定が巧能です。 

BRAdmin Light は、 Windows ® 2000 / XP、Windows Vista ® Windows ® ス Windows Server ® 2003/2008 、 Mac OS 
X 10.4.11 じ(降のコンピューターで利用できます。 Windows ® をご使用の場合は、本製品に付属の^かんたん設置ガイド 
を参照し、目 RAdmin Light をインストールしてください。 Macintosh をご使用の場合は、プリンタードライバーをインス 
トールすると、自動的に目 RAdmin Light もインストールされます。すでにプリンタードライバーをインストールしている場 
合は、再度インストールする必要はありません。 

• TCP / IP ネットワークで接続された本製品を自動的に模索し、 IP アドレスなどのネットワーク設定を変更できるので、 
ネットワーク管理が簡単に行えるようになります。 

•さらに高度なプリンター管理を必要とする場合は、目 RAdmin Professional ( Windows ® 版のみ）をご利用ください。 

目 RAdmin Professional は、サポートサイト（ブラザーソリューシヨンセンター （ http :// solutions . brother . co . jp /)) 
よりダウン□ー ドしてご使用ください。 
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目次 


ネットワ—クの設定 


無線 LAZ の設定 


I 野 5 PI 与|を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 
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夕 


[その他のインス!ル]をクリックずる 


夕 


[BRAdminLi 卽リをクリックし、 
画面の指示に従ってインス I ルずる 


Color Printer Utilities HL-4570CDW 


その他のインス!ル 


このソフトなびは、ネットワ-り巧応製品の 


娜設定に使 
切トワ—口上な 




アドレスなどの基本的な設定を巧たとがで 
きまず。また、 Si 品のなおを確認ずることも 
できまず。 


包^ 3 

BRAdmin Profess i( 


Linux け)ちわ使いのお S 橡 


アンチウィルスソフトのファイアウォール機能が設定されている場合 、 BRAdmin Light の「稼動中のデバイスの檢索」機 
能が利用できません。利用する場合は、一時的に無効じしてください。 


BRAdmin Light での設定方法 




■ BRAdmin Light は付属のドライバ ー& ソフトウェア CD - ROM 内に収録されています。 

■さらに高度なプリンター管理を必要とされる場合は 、 BRAdmin Professional ユーティリティ （ Windows ® 版のみ）を 
ご利用ください。 

BRAdmin Professional はサポートサイト（ブラザーソリユーシヨンセンター （ http :// solutions . brother . co . jp /)) で 
提供しております。 

■ BRAdmin Light を操作するコンピューターで、「ファイアウオール」を有効じしている場合は 、 BRAdmin Light の「稼 
動中のデバイスの橫索」機能が利用できません。利用する場合は、一時的にファイアウオ-ルを無効に設定してください。 


第1章ネットワークの設定 


BRAdmin Light ( Windows ® 版）をインス!ルずる 


^1^ 付属のドライバー&ソフトウエア CD-ROM をコンピユーターの CD-ROM ドライブにセツ 
卜ずる 
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ネットワークインターフェイスがすでに設定されている場合や IP アドレスの自動設を機能により IP アド 
レスが割り当て済みの場合じは、デバイスステータスじ「未設定」とは表示されません。 

その場合は、設定を変更せずに本製品を利用することをおすすめします。 


- 

•現在設をされているノードをや MAC アドレスを調べるときは、「ネットワーク設をリスト」を印刷します。 
詳しくは与47ページを参照してください。 

お買い上げ時のノード名)は、有線 LAN の場合は " BRNxxxxxxxxxxxx " 、無線 LAN の場合は 
" BRWxxxxxxxxxxxx " となっています。 （「 xxxxxxxxxxxx 」 は MAC アドレス（イーサネットアドレス） 
の12巧です。） 

「未設を」と表示されていないデバイスじ設定するときじ、パスワードを設定している場合は、パスワー 
ドの入力が必要です。（本製品のお買い上げ時のパスワードは " access " です。） 

• MAC アドレスは操作パネルからでも調べることができます。 

詳しくは、与40ページ「操作パネルで設定する」を参照してください。 


第1章ネットワークの設定 


Windows ® は、[スタート]メニューか5 [ずべてのプ□グラム（プ□グラム)]- 
^3^ [ Brother ] - [BRAdmin Li 卽甘 - [BRAdmin Li 卽甘の順に還尺ずる 

BRAdmin Light が起動し、新しいデバイスを自動的に檢索します。 

Macintosh は、デスクトップ上の [ MacintoshHD ] か5、[ライブラリ]- [ Printers ] - 
[ Brother ] - [ Utilities ] - [BRAdmin Lightjar ] の順に凰尺する 

BRAdmin Light が起動し、新しいデバイスを自動的に檢索します。 

Macintosh の場合目 RAdmin Light は、ドライバーをインストールすると自動的にインストールされます。 


夕 


[デバイスステータス]が「未設定 J となつている本製品をダブルクリックずる 


Windows ® 


Macintosh 



ファイル (1) デバイス (2) コントロール (3) ヘルプ (4) 


階 H に HI 媛1>1典 

ノードタイプ ロケーシヨ...達)«先 1 




デバイス； 0 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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第 1 章ネットワークの設定 


夕 


riP 取得方法」か5 [ STATIC ] を選択し、 [ IP アドレス][サブネットマスク][ゲートウエ 
イ]を入力ずる 


Windows ® 


TCP/IP アドレス設ミ 


ネットワ-ウ L 


IP 巧巧方;'ち(巨） 
OAUT0 
©STATIC 

Odhcp 

Orarp 

〇 BOOTP 


IP アドレスの 
サブネット 7 スウを） 
ゲートウェイを） 


(^.XXXXXXXXX I 

toxxx.xxx.xxx I 

矜 'XXK'XXX'XXX I 


Macintosh 


0 e 


TCP/IP アドレス設定 


[OK I [ キサンむレ I [ ヘルブ ) 


こ AUTO 
が STATIC 
〇 DHCP 
〇 RARP 
〇 BOOTP 


xxx.xxx.xxx.xxx 


サブネットマスク xxx.xxx.xxx.xxx 


ゲートゥェィ xxx.xxx.xxx.xxx 


OK 4 ( キヤジセル） 


夕 


[0 K ] をクリックずる 

本製品に IP アドレスが正しく設をされると、ウインドーにノードをおよびプリンターをが表示されます。 




BRAdmin Light を使用せずに IP アドレスを設をするときはじ(下の方までも IP アドレスの設ちができます。 

操作パネルで設定する場合はづ42ページを参照してください。 

DHCP 、 RARP 、 目00 TP を使用する場合は、づ42ページ 「 IP 取得方法」、またはづユーザーズガイドネットワーク知識編を参照し 
てください。 
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第 1 章ネットワークの設定 


その他の管理ユーテイリテイ 
ウェブブラウザーを使用ずる 


HTTP (ハイパーテキスト転送プ〇トコル）を使用してネットワークに接続されている本製品の管理ができます。コンピュー 
ターにインストールされている標準ウェブブラウザーを使用して、ネットワーク上の本製品のステータス情報を取得し、本 
製品およびネットワーク設をを変更することができます。 

詳しくは与50ページを参照してください。 

BRAdmin Professional を使用ずる （ Windows ® のみ） 


BRAdmin Professional は、ネットワークじ接続されている本製品の管理をするためのユーティリティです。ネットワーク 
上の本製品を檢索し、ウインドー上でデバイスの状態を閲覧できます。をデバイスは、状態じよって色分けされます。ネッ 
トワーク上の Windows ® システムが稼動するコンピューターから本製品のネットワークファームウェアをアップデートした 
り、ネットワーク設定を変更したりすることができます。また、ネットワーク上の本製品の使用状況を記録し 、 HTML CSV 、 
TXT 、 SQL 形式で□グデータをエクスポートすることができます。クライアントコンピューターじ接続した本製品を管理す 
る場合は、クライアントコンピューターじ目 RPrint Auditor ソフトウェアをインストールしてください 。 BRAdmin 
Professional から US 目を経由してクライアントコンピュータ ー1 こ接続している本製品を管理することができます。 

詳しい情報とダウン□ー ドについては、次の URL を参照してください。 

サポートサイト（ブラザーソリューシヨンセンター （ http :// solutions . brother . co . jp /)) 

BRPrint Auditor ソフトウエア （ Windows ® のみ） 


BRPrint Auditor ソフトウェアは、 US 目で□-カルに接続された機器を目 RAdmin Professional で管理できるようにします。 
USB を経由してクライアントコンピューターに接続された機器の情報を収集します。収集した情報はネットワーク上の 
BRAdmin Professional が稼動している他のコンピューターで表示することができます。これじよって管理者がページカウ 
ントやトナー、ドラムの状態、ファームウェアのバージョンなどの項目を確認することができます。 

ブラザーネットワーク管理アプリケーションへの通知に加え、使用状況やステータス情報を CSV または XML ファイル形式 
で、あらかじめ指定した E メールアドレスに直接 E メールを送信することもできます。 （ SMTP メールサポートが必要です。） 
また、 E メールじよる警告やエラー状態の通知にも対応しています。 

- 

•情報を取得したい本製品と接続されているクライアントコンピューターに 、 BRPrint Auditor ソフトウェアをインス 
卜ールしてください 0 

• BRAdmin Professional がインストールされているコンピュータ ー( こはインストールしないでください。 
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無線 LAN の設定 


■ 無線 LAN 設定について . 16 

概要 . 16 

無線 LAN 設定の流れ . 17 

ネットワーク環境を確認する . 19 

無線 LAN 設定の方法を確認する . 20 

■ 操作パネルと無線 LAN アクセスポイントの簡単設定を使用ずる . 23 

■ 操作パネルか5手動で無線 LAN 設定をずる . 24 

パーソナルモードで設定する . 24 

エンタープライズモードで設定する . 27 

■ WPS ( Wi-Fi Protected Setup ) の PIN 方式を使用ずる . 30 
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本製品を無線 LAN に接続して使用する場合は、^かんたん設置ガイドまたは^24ぺージ「操作パネルから手動で無線 LAN 
設定をする」に記載されている操作パネルの「ネットワーク」設定メニューから無線接続ウィザードを使用する方法をおす 
すめします。本製品をお使いの無線 LAN に簡単に接続することができます。 

無線 LAN 設をとその構ぶ方まなどじついてはこの章のを項目を参照して<ださい。 

TCP / IP の設走:については与10ぺージ「目 RAdmin Light で設定:する」を参照してください。 

プリンタードライバーやソフトウェアのインストールじ関しては、^かんたん設置ガイドを参照してください。 



■本製品を無線 LAN アクセスポイント（または無線 LAN 対応のコンピュータ ー) の近くに設置してください。 


■本製品のおくに、微弱な電波を発する電気製品（特に電子レンジやデジタルコードレス電話）を置かないでください。 

■本製品と無線 LAN アクセスポイントの闇に、金属、アルミサッシ、鉄筋コンクリート壁があると、接続しにくくなる 
場合があります。 

■環境によっては、有線 LAN 接続や US 目接続と比べて、通信速度が劣る場合があります。写真などの大きなデータを印刷す 
る場合は、有線 LAN または USB 接続で印刷することをおすすめします。 

■本製品は有線 LAN と無線 LAN の両方で使用できますが、同時に使用することはできません。どちらか一方を選択する必 
要があります。 

■無線 LAN を設をするには、お使いの無線 LAN の情報が必要です。 SSID 、 ESSID とネットワーク丰一を確認してくださ 
し、また、エンタープライズモードでお使いの場合は、ユーザー ID とパスワードを確認してください0 


第2章無線 LAN の設定 


無線 LAN 設定について 
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第 2 章無線 LAN の設定 


無線 LAN 設定の流れ 


インフラストラクチャモードの場合 


Q ネットワーク環境を確認しまず。^19ページ 


インフラストラクチヤモード 

無線 LAN アクセスポイントとコンピューターび接続さ 
れている 


Q 無線 LAN の設定方法を確認しまず。^ 20ぺージ 


無線 LAN アクセスポイント 
の簡単設定を使用 


操作パネルから無線接続 
ウイヴードを使用 


0 


ブラヴーインス!-ーラーを 
使用 


無線 LAN の簡単設定、一時 
的に US 目※1、または LAN 
ケーブルを使用 


0 本製品の無線 LAN 設定をしまず。 


WPS ^ 2 の PIN 方式を使用 


本製品の無線 LAN を設定する 

かんたん 設置 ガイド 
参照） 


与 24 ぺージ 


与 32 ぺージ 


与 30 ぺージ 


の 


ドライバーおよびソフトウエアをインス I -ールするかんたん設置ガイド参照） 


《1 IEEE 802 . lx 認証方式をサポートしています。 
《2 Wi-Fi Protected Setup 




無線 LAN 設定とドライバーおよびソフトウエアのインスI-ールが完了でず。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


I 野5較叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 


17 


























































第 2 章無線 LAN の設定 


アドホックモードの場合 


0 ネットワーク環境を確認しまず。^19ページ 


アドホックモード 

無線 LAN アクセスポイントなしで無線通信可能なコン 
ピューターび接続されている 


i 


0 無線 LAN の設定方法を確認しまず。^ 20ぺージ 




0 本製品の無線 LAN 設定をしまず。 


本製品の無線 LAN を設定する 

づ24ぺージ 


与32ぺージ 








@ 無線 LAN 設定とドライバーおよびソフトウエアのインス!ルが完了です。 
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第 2 章無線 LAN の設定 


ネットワーク環境を確認する 

ネットワーク上の無線 LAN アクセスポイントとコンピューターが接続されている場合 
(インフラストラクチャモード） 


インフラストラクチャモードは、を無線 LAN 端末が無線 LAN アクセスポイントを経由することじよって、データ通信を行う 
通信方まです。無線 LAN アクセスポイントは、有線 LAN にも機能します。本製品をインフラストラクチャモードに設定して 
いる場合は、印刷データを送信するすべての印刷ジョブを、無線 LAN アクセスポイントを経由してから受け取ります。 



① 無線 LAN で無線 LAN アクセスポイントじ接続されているコンピューター 

② 有線 LAN で無線 LAN アクセスポイントじ接続されているコンピューター 

③ 無線 LAN アクセスポイント《 

※お使いの〕ンピューターが Intel ® MWT (My WiFi Technology ) に対応している場合は、コンピューターを WPS ( Wi ¬ 
Fi Protected Setup ) 対応のアクセスポイントとして使用することができます。 


ネットワーク上に無線 LAN アクセスポイントがなく、無線通信可能なコンピューターが接続 
されている場台（アドホックモード） 


アドホックモードのネットワーク（ピアツーピアネットワークともいいます）では、無線 LAN アクセスポイントが存在しま 
せん。それぞれの無線 LAN 機器は個別に直接通信します。本製品をアドホックモードに設定している場合は、印刷データを 
送信するコンピューターからすべての印刷ジョブを直接受け取ります。 


① 


本製品 

①無線 LAN 対応コンピューター 
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第 2 章無線 LAN の設定 


無線 LAN 設定の方法を確認する 


本製品の無線 LAN 設ををする場合は、次の4つの方まがあります。 

-無線 LAN アクセスポイントの簡単設を （ AOSS ™、 WPS ※咕 PBC 《2 方式）を使用する 
(無線 LAN アクセスポイントの簡単設をは、^かんたん設置ガイドを参照してください。） 

-本製品の操作パネルから手動で無線 LAN 設定をする 

-本製品に付属のドライバー&ソフトウエア CD - ROM 内のブラザーインストーラーを使用する 
- WPS ^^ の PIN ^3 方式を使用する 

《1 Wi - 円 Protected Setup 

《2 Push Button Configuration 

《3 Personal Identification Number (個人暗証番号） 

設を手順はご使用のネットワーク環境によつて異なります。 

操作パネルと無線 LAN アクセスポイントの簡単設定を使用ずる 
(インフラストラクチャモードのみ） 

本製品を接続する無線 LAN アクセス ポイントが AOSS™、WPS ( PBC ^ 方式）のどちらかに対応している場合は、操作パネ 
ルから無線 LAN アクセスポイントの簡単設をを使用して、自動で本製品の無線 LAN 設ちができます。 

詳しくは、づ23ページ「操作パネルと無線 LAN アクセスポイントの簡単設定を使用する」を参照してください。 


無線 LAN 



0 

寒 

A 055™ 


《 Push Button Configuration 

操作パネルか！5手動で無線 LAN 設定をずる 


操作パネルから無線接続ウィザードを使用して、本製品の無線 LAN 設定をすることができます。 

インストールを始める前にお使いの無線 LAN 環境を確認してください。詳しくは、与24ページ「操作パネルから手動で無線 
LAN 設定をする」を参照してください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶野鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 

































第 2 章無線 LAN の設定 


ブラザーインストーラーを使用ずる 


付属のドライバー&ソフトウェア CD - ROM 内のブラザーインストーラーを使用して、本製品の無線 LAN 設定をすることも 
できます。このインストーラーを使用すると、画面の指示に従って操作するだけで本製品を無線 LAN に簡単に接続すること 
ができます。インストールを始める前にお使いの無線 LAN 環境を確認してください。 

詳しくは、づ32ページ「ブラザーインストーラーを使用して無線 LAN を設定する」を参照してください。 

• 無線 LAN アクセスポイントの簡単設定を使用して自動で無線 LAN 設定をずる 
(インフラストラクチャモードのみ） 

本製品に接続する無線 LAN アクセス ポイントが AOSS™、WPS ( PBC ^ 方式）のどちらかに対応している場合に無線 LAN 
アクセスポイントの簡単設定を使用して、本製品の無線 LAN 設ををします。 


無線 LAN 



0 

(〇|)) 

AOSS ™ 


《 Push Button Configuration 

• USB ケーブルを使用して手動で無線 LAN を設定ずる（インフラストラクチャモードのみ） 

ネットワーク上の〕ンピューターと本製品を一時的に US 目ケーブルを使用して接続し、本製品の無線 LAN 設ををします。 



• LAN ケーブルを使用して手動で無線 LAN 設定をずる（インフラストラクチャモードのみ） 

無線 LAN アクセスポイントと本製品を一時的に LAN ケーブルを使用して接続し、本製品の無線 LAN 設定をします。 
無線 LAN アクセスポイントと同じネットワーク上のコンピューターから本製品を遠隔設定することができます。 



本ガイドの使い方 • 
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第 2 章無線 LAN の設定 


WPS ( Wi-Fi Protected Setup ) の PIN 方式を使用ずる（インフラストラクチヤモードのみ) 


本製品を接続する無線 LAN アクセスポイントが WPS じ対応している場合は、 WPS の PIN ^ 方式を使用して本製品の無線 LAN 
設定をすることもできます。詳しくは、与30ぺージ 「WPS ( Wi-Fi Protected Setup ) の PIN 方式を使用する」を参照して 
ください。 

《 Personal Identification Number (個人暗証番号） 

• 無線 LAN アクセスポイントをレジストラー^として使用ずる場合の接続 

無線 LAN 
アクセスポイント 



\ 




• コンピューターか！5など別の機器をレジストラー‘として使用ずる場台の接続 

無線 LAN 

(いが）アクセスポイント 




本製品 


《レジストラーとは無線 LAN の登録管理機器です。 
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第 2 章無線 LAN の設定 


操作パネルと無線 LAN アクセスポイントの簡単設定を使用する 


無線 LAN アクセス ポイントが AOSS ™、 または WPS ( Wi-Fi Protected Setup ) ( P 目 C ※方式）のどちらかに対応している 
場合は、コンピューターを使用しないで、簡単に本製品の無線 LAN 設ちができます。 

操作パネルの 「 WPS / AOSS 」 設をメニューから設をし、無線 LAN アクセスポイントが簡単設を方式のどのモード （ AOSS ™、 
または WPS ) を使用しているかを自動檢化します。 

無線 LAN アクセスポイントと本製品のボタンを押すと、無線 LAN 設をおよびセキュリティ設定が行われます。無線 LAN アク 
セスポイントの簡単設をの操作手順については、無線 LAN アクセスポイントの取扱説明書を参照してください。 

本機能については、^かんたん設置ガイドを参照してください。 

^ Push Button Configuration 
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第 2 章無線 LAN の設定 


操作パネルから手動で無線 LAN 設定をずる 


本製品の操作パネルからウィザード形式で、 SSID 、 認証方式、暗号化方式、ネットワークキーを設ちします。 

操作パネルの詳しい使い方については、与 ユーザーズガイ ドを参照してください。 

操作パネルから無線 LAN 設をするには、次の方まがあります。 

• パーソナル モー ドで設定ずる 

例えば、個人宅や SOHO などのル規模な無線 LAN で、 IEEE 802.1 x 認証方式をサポートしていない無線 LAN 上で本製品を設定す 
る場合は、下記の無線 LAN の環境に応じて設定:してください。 

-すでに SSID とネットワークキーが設定されている無線 LAN じ本製品を接続する場合は、^かんたん設置ガイドを参照し 
てください。 

-無線 LAN アクセスポイントが SSID を化力しないように設定されている場合は、与24ぺージ「パーソナルモードで設をする」 
を参照してください。 

• エンタープライズモードで設定ずる 

例えば、大規模な企業などの大規模な無線 LAN で、 IEEE 802.1 X 認証方式をサポートしている無線 LAN 上で本製品を設定する場 
合は、づ27ぺージ「エンタープライズモードで設定する」を参照してください。 

- 

■本製品を無線 LAN に接続する場合は、インストール前にネットワーク管理者にお問い合わせいただき、無線 LAN の設定 
を確認してください。 

■本製品の無線 LAN 設定がすでに設定されている場合は、ネットワーク設定をリセットしてください。詳しくは、与45 
ページ「ネットワーク設をのリセット」を参照してください。 


[ノ 、——ン大 J レ t — 卜で曼化3る 

手動で設をするには、お使いの無線 LAN の情報が必要です。まず、無線 LAN の設定内容を確認し、記入してください。 


SSID 


接続モード 

認站方式 

暗号化方式 

ネットワークキー 

インフラストラクチャ 

才ープンシステム認証 

なし 

— 

WEP 


共有キー認証 

WEP 


WPA / WPA 2- PSK《l 

AES 


TKIP ^2 


アドホック 

才ープンシステム認証 

なし 

— 

WEP 



WPA / WPA 2- PSK は、 Wi - Fi が提唱する事前共有キーを使用した認証方式です。 TKIP や AES のネットワークキーを使 
用し、本製品をアクセスポイントに接続します。 

WPA 2- PSK ( AES ) と WPA - PSK ( TKIP / AES ) は、半角8〜63文字 L ソ内のネットワークキーを使用して認証を行います。 
《2 WPA - PSK のみ対応しています。 
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第 2 章無線 LAN の設定 


例： 

SSID 

HELLO 


接続モード 1 

[ 認进方式 1 

暗号化方式 1 

j ネッ トワークキー 

インフラストラクチャ 

WPA 2 -PSK 

AES 

12345678 


WEP キーを使用した場合、本製品は最初に使用した WEP 丰一のみをサポートします。複数の WEP 丰一を使用しているルー 
ターの場合は、入力した丰一が最初の WEP 丰一として使用されます。 



夕 

く+>またはく->を押して r ネットワ-ク」を還尺し、く 0K> を押ず 


く+>または <-> を押して r ムセン LAI\I」 を»：し、く 0K> を押す 

ぶ 

く+>またはく->を巧して r セツゾクウイザ-ド」を選択し、 

<0K> を押す 


ムセン LAN 

が)、 n ウイサ''-卜 '' 




夕 

「ムセン LAN ユウコウ？」び表示された5、く+>を押す 

-無線 LAN の設をウィザードが起動し、本製品から接続できる無線 LAN が自動的に檢索されます。 

-無線 LAN の設をウィザードを丰ャンセルしたい場合は、く Cancel 〉 を押してください。 

次 

利用可能な SSID のリストが表示された!5、く+>またはく->を押して 「New SSID 」 を選 
択し、く 0 K > を押ず 

炎 

SSID を入力し、く 0K> を押ず 

SSID の入力方まじついては、^かんたん設置ガイドを参照してくださしん 


SSID： 

XXXXX 




夕 

く+>またはく->を巧して「アドホック」、 r インフラストラクチャ」のどち5かを選択し、 

<0K> を押す 

-「アドホック」を選択した場合は、手順9に進みます。 

-「インフラストラクチャ」を選択した場合は手順8じ進みます。 

ぷ 

く+>またはく->を巧して認証方式を選択し、く 0K> を押ず 

-け-プンシステムニンショウ」を選択した場合は、手順9に進みます。 

•「丰ョウユウ幸- ニ ンショウ」を選択した場合は、手順 10 じ進みます。 
•rWPA/WPA2-PSKJ を選択した場合は、手順 12 じ進みます。 


が 

く+>またはく- > を押して暗号 f ヒ方式のけシ」、 rWEPJ のどち5かを選択し、 

<0K> を押ず 

•けシ」を選択した場合は、手順14(こ進みます。 

•「 WEP 」 を選択した場合は、手順10じ進みます。 
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く +> またはく- > を押して暗号 f ヒ方式の 「 TKIP 」、「 AES 」 のどち5かを選択し、 


リ <0 K > を押ず 


リ 


WPA 夺一（ネットワーク夺一 ) を入力し、く 0 K > を押ず 

-設定をする前に確認した WPA 丰一を入力します。 

づ24ぺージの表を参照してくださしん 
-入力方法については、^かんたん設置ガイドを参照してください。 


ネットワ-クキ- 


が 

杏 


無線 


醜を確認し、く+>またはく->を押して 「 A イ」を還尺し、く 0 K > を巧ず 

•「八イ」を選択した場合は、手順15に進みます。 

•設定内容をキャンセルしたい場合は、「イイエ」を選択し、手順5からやり直してください。 

本製品と接続先の機器（無もち LAN アクセスポイントなど）が無を泉で接続される 

•正常に接続されると、液晶ディスプレイに「セツゾクセイコウインサツチュウ」と表示され、 WLAN レポート（無線 
LAN レポート）で、接続結果が印刷されます。 

•接続に失敗した場合は、巧伟陪れた WLAN レポート（無線 LAN レポート）のエラー〕ードを確認してください。 
エラーコードじついては、^かんたん設置ガイド「困ったときは（トラブル対処方法)」を参照してくださ 
しん 

LAN 設定は完了しました。 


続いて本製品に付属のドライバ ー &ソフトウェア CD - ROM か!5、本製品を動作させるために 
必要なドライバーおよびソフトウェアをインストールしまず。 

詳しくは、^かんたん設置ガイドを参照してください。 


イホ WEP 夺一(ネットヮーク夺 一) を入力し、く OK > を}甲して、手 
順14へ進む 

-設ををする前こ確認した WEP 丰一を入力します。 

づ24ぺージの表を参照してくださしん 
-入力方法については、^かんたん設置ガイドを参照してください。 


ネットワ-クキ- 


化 

緒 

林林林林林林林林 


广 

> 


Z 

の 

設 

定 


第2章無線 LAN の設定 


イ <+>またはく->を押して使用ずる WEP キー(ネットワーク夺 一) を選択し、 

く OK > を押ず 

-何も表示されていない WEP 丰一を選択した場合は、手順11じ進みます。 

•すでに WEP キーが設定されている場合は、「****」が表示されます。 

•「****」が表示されている WEP 丰一を選択した場合、 WEP キーを変更するときは、く+>またはく->を押して 
「ヘンコウ」を選択し、く 0 K > を押して手順11に進みます。 

WEP 丰一を変更しないときは、く+>またはく->を押して「ヘン〕ウシナイ」を選択し、く 0 K > を押して手順14(こ進 
みます 0 


l_E ' 转 N1 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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ネットワ—クの設定 
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第 2 章無線 LAN の設定 

エンタープライズモードで設定する 

手動で設をするには、お使いの無線 LAN の情報が必要です。まず、無線 LAN の設定内容を確認し、記入してください。 


SSID 


接続モード 

認证方式 

暗号化方式 

ューザー ID 

パスワード 

インフラストラクチャ 

LEAP 

CKIP 




EAP-FAST/NONE 

AES 





TKIP 




EAP-FAST/MS-CHAPV2 

AES 





TKIP 




EAP-FAST/GTC 

AES 





TKIP 




PEAP/MS-CHAPV2 

AES 





TKIP 




PEAP/GTC 

AES 





TKIP 




EAP-TTLS/CHAP 

AES 





TKIP 




EAP-TTLS/MS-CHAP 

AES 





TKIP 




EAP-TTLS/MS-CHAPV2 

AES 





TKIP 




EAP-TTLS/PAP 

AES 





TKIP 




EAP-TLS 

AES 


— 



TKIP 


— 


例: 


SSID 

HELLO 


接続モード 

認进方式 

暗号化方式 

ューザー ID 

パスワード 

インフラストラクチャ 

EAP-FAST/MS-CHAPvS 

AES 

Brother 

12345678 


• EAP - TLS 認証方式を使用して本製品を設をする場合は、設ををする前に証明書をインストールする必要があります。複 
数の証明書がある場合は、使用する証明書のを称を控えておいてください。証明書をインストールするには、^80ペー 
ジ「証明書を使って安全に管理する」を参照してください。 

•サーバー証明書のコモンネームを使用して本製品を確認する場合は、設定をする前にコモンネームを控えておいてくだ 
さい。サーバー証明書のコモンネームじついては、ネットワーク管理者にお問い合わせください。 


本ガイドの使い方 • 
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無線 LAZ の設定 


帶穀較 N 1 与|を 
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設定する 
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為 
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第 2 章無線 LAN の設定 


少 


く+>またはく->を押して r ネットワ-ク」を還尺し、く 0 K > を押ず 


夕 


く+>またはく->を押して r ムセン LAN 」 を選択し、く 0 K > を押ず 


夕 


く+>またはく->を巧して r セツゾクウイザ-ド」を還尺し、 
<0 K > を押す 


ムセン LAN 

が)、 n ウイサ''-卜 '' 


ク 

灰 


朱 


r ムセン LAN ユウコウ？」が表示された5、く+>を押ず 

-無線 LAN の設をウイザードが起動し、本製品から接続できる無線 LAN が自動的に横索されます。 

-無線 LAN の設定ウイザードを丰ャンセルしたい場合は、く Cancel 〉 を押してください。 

利用可能な SSID のリストび表示される 

• SSID をメモしてください。 

-複数のネットワークが模索されたら、く+>またはく->を押して使用するネットワークを選択しく010を押し、 
手順9に進みます。 

-無線 LAN アクセスポイントから SSID 信号が送信されない場合は、手動で SSID を入力するためじ、手順6じ進み 
ます。 

く+>またはく->を押して 「New SSID 」 を選択し、く 0 K > を押ず 


夕 


SSID を入力し、く 0 K > を押ず 

SSID の入力方まじついては、 み かんたん設置ガイドを参照してください。 


SSID ： 

XXXXX 


夕 


く+>またはく->を巧して r インフラストラクチャ」を選択し、く 0 K > を押ず 


夕 


く+>またはく->を押して認証方式を選択し、く 0 K > を押す 

•「 LEAP 」 を選択した場合は、手順15に進みます。 

•「 EAP - FAST 」 を選択した場合は、手順10じ進みます。 

•「 PEAP 」 を選択した場合は、手順10に進みます。 

•「 EAP - TTLS 」 を選択した場合は、手順10に進みます。 

•「 EAP - TLS 」 を選択した場合は、手順11に進みます。 


が 


く+>またはく->を押して内部認証方式の 「 NONE 」、「 CHAP 」、「 MS - CHAP 」、 
「MS - CHAPV 2」、 「 GTC 」、「 PAP 」 のいずれかを還尺し、く 0 K > を押ず 




認証方式により、内部認証方式は異なります。 


が 

疫 


く+>またはく->を押して暗号 f ヒ方式の 「 TKIP 」、「 AES 」 のどち5かを選択し、 

<0 K > を押ず 

-認証方式が EAP - TLS の場合は、手順12へ進みます。 

•その他の認証方式の場合は、手順13へ進みます。 

利用可能な証明書のリストが表示された!5、<+>またはく->を押して証明書を選択する 


本ガイドの使い方- 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶裝转 N 1 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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第 2 章無線 LAN の設定 


巧 


く+>またはく->を巧して証明方式の r ケンシヨウシナイ」、 「 CA シヨウメイシヨ」、 
rCA +ヴ—パ’— ID 」、 のいずれかを選択し、く 0 K > を巧ず 

•「CA +サ-バ - ID 」 を選択した場合は、手順14へ進みます。 

•その他の証明方式を選んだ場合は、手順15へ進みます。 


本製品に証明書がインポートされていない場合は、 r ケンショウシナイ」が表示されます。 

証明書のインポートじついては、与91ページ「証明書と秘密鍵をインポート/エクスポートする」を参照し 
てください。 


が 


ヴーバ ー ID を入力し、 <0 K > を押す 

入力方法については、^かんたん設置ガイドを参照してください。 


サ-ハ -I D 
XXXXX 


が 


ユーザー ID を入力し、 <0K> を押す 

-設定をする前に確認したユーザー D を入力します。 

与27ぺージの表を参照してください。 

-入力方法については、^かんたん設置ガイドを参照してください。 
-認証方式が EAP - TLS の場合は、手順17へ進みます。 

•その他の認証方式の場合は、手順16へ進みます。 


ユ-サ — ID : 
XXXXX 


が 


パスワードを入力し、く 0 K > を押ず 

設ををする前に確認したパスワードを入力します。 
づ27ぺージの表を参照してください。 


ユ-サ ハ。 スワ-卜 '' 

XXXXX 


が 

衣 


設定を確認し、く+>またはく->を押して 「 A イ」を還尺し、く 0 K > を巧ず 

•「八イ」を選択した場合は、手順18に進みます。 

•設を内容をキャンセルしたい場合は、「イイエ」を選択し、手順5からやり直してください。 

本製品と接続先の機器（無もち LAN アクセスポイントなど）が無を泉で接続される 

•正常に接続されると、液晶ディスプレイに「セツゾクセイコウインサツチュウ」と表示され、 WLAN レポート（無線 
LAN レポート）で、接続結果が印刷されます。 

•接続に失敗した場合は、巧伟陪れた WLAN レポート（無線 LAN レポート）のエラー〕ードを確認してください。 
エラーコードじついては、^かんたん設置ガイド「困ったときは（トラブル対処方法)」を参照してくださ 
い。 




無線 LAN 設定は完了しました。 

続いて本製品に付属のドライバ ー &ソフトウエア CD - ROM か!5、本製品を動作させるために 
必要なドライバーおよびソフトウエアをインス I -ールします。 

詳しくは、^かんたん設置ガイドを参照してください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶裝转 N 1 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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く +> またはく- > を押して rWPS W/PIN Code 」 を選択し、 

く OK > を巧ず 

一度設定に失敗し、ネットワーク設定をリセットせずにやり直している場合など、無線 LAN 有効が 「 On 」 
になっている場合は、このメッセージは表示されません。手順5へ進んでください。 


巧つ 本製品が WPS の円 N 方式に切り替わり、8巧の PIN (個人暗 
証番号）び表示され 、 WPS ( PIN 方式）にが応している無線 
LAN アクセスポイントの自動検出を行う 

お化は5分間継続して行われます。橫化時闇内に手順6を実施してください。 


WPS セツソ '' クチュウ 
ハ。スワ - 卜 、、： XXXXXXXX 


ムセン LAN 

WPS w/PIN Code 


第 2 章無線 LAN の設定 


WPS (Wi-Fi Protected Setup) の PIN 方式を使用ずる 


無線 LAN アクセスポイントが WPS ( Wi-Fi Protected Setup ) ( PIN ^ 方式）じ対応している場合は、円 N 方式を利用して簡 
単に本製品の無線 LAN 設をができます 。 PIN (個人暗証番号）方式とは、 Wi - Fi アライアンスが開発した接続方法のひとつで 
す。登録者（本製品）が作ぶする PIN をレジストラー（無線 LAN の登録管理機器）じ入力すれば、無線 LAN 設をおよびセ丰ユ 
リティ設をが行われます。 

無線 LAN アクセスポイントの WPS の操作手順については、無線 LAN アクセスポイントの取扱説明書を参照してください。 

《 Personal Identification Number (個人暗証番号） 

- 

• WPS じ対応している無線 LAN アクセスポイントには、次のマークが付いています。 


0 



■本製品を無線 LAN に接続する場合は、インストール前にネットワーク管理者にお問い合わせいただき、無線 LAN の設を 
を確認してください。 


■本製品の無線 LAN 設定がすでに設定されている場合は、ネットワーク設定をリセットしてください。詳しくは、与45 
ページ「ネットワーク設定のリセット」を参照してください。 


^ 電源コードが差し込まれていることを確認し、本製品の電源スイッチを ON にずる 

夕 


p - j 無線 LAN アクセスポイントと同じネットワーク上にあるコンピューターか5ウェブブラウ 
ザ-を禮がる 

ウェブブラウザーの入力欄に http :// XXXXX / を入力ずる 

[ XXXXX ] は、レジストラー^として使用される機器の IP アドレスです。 

※通常は無線 LAN アクセスポイントがレジストラーです。 


夕 


く+>またはく->を押して r ネットワ-ク」を還尺し、く 0 K > を押ず 


夕 


く+>またはく->を巧して r ムセン LAN 」 を凰尺し、く 0 K > を押ず 


管ウ 


n 


る2 

フ 

ク 

ザ 


ソ 

1 

で 





じキユリテイ機能 


困つたとをは 
(トラブル対処方法) 


付結 
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第 2 章無線 LAN の設定 


夕 


WPS 設定べージへ進み、手順日で表示された8巧の PIN (個人暗証番号）をレジストラー 
に入力し、 画面の指示に従って操作する 

Windows Vis ね®/ Windows ® 7の〕ンピューターをレジストラーとして使用する場合は、じ(下の手順に従ってく 

ださい。 

• Windows Vista ® の場合 

(1) [スタート]-[ネットワーク]の順にクリックします。 

(2) [ワイヤレスデバイスの追力日]をクリックします。 

(3) 本製品を選択し、[次へ]をクリックします。 

(4) 手順5で表示された円 N を入力し、[次へ]をクリックします。 

(5) 接続するネットワークを選択し、[次へ]をクリックします。 

(6) [閉じる]をクリックします。 

• Windows ® 7の場合 

(1) [スタート]-[デバイスとプリンター]の順にクリックします。 

(2) [デバイスの追力日]をクリックします。 

(3) 本製品を選択し、じ欠へ]をクリックします。 

(4) 手順5で表示された円 N を入力し、[次へ]をクリックします。 

(5) 接続するネットワークを選択し、[次へ]をクリックします。 

(6) [閉じる]をクリックします。 

- 

• WPS 設定ページは、無線 LAN アクセスポイントのメーカーによって異なります。詳しくは、無線 LAN ア 
クセスポイントに付属の取扱説明書を参照して<ださい。 

• Windows Vis ね®、または Windows ® 7のコンピューターをレジストラーとして使用するには、前もっ 
て Windows Vista ®、 または Windows ⑥7のコンピューターじ無線ネットワークプ□ファイルを登録し 
てください。詳しくは、無線 LAN アクセスポイント、またはルーターの取扱説明書を参照してください。 

• Windows ® 7の〕ンピューターをご使用の場合は、 Windows ® Vertical Pairing 機能を利用することが 
できます。 Windows ® Vertical Pairing は 、 Vertical Pairing をサポートしている無線機器を WPS の PIN 
方式と Web Services の特徴を使って、インフラストラクチャネットワークに接続するための機能です。 
この機能を利用することで本製品の無線設をからプリンタードライバーやソフトウェアのインストール 
まで一連の手順で行うことができます。詳しくは、与ユーザーズガイドネットワーク知識編 「Vertical 
Pairing を使用する ( Windows ® 7のみ)」を参照してください。 


夕 


r セツゾクセイコウ」と表示されるまで待つ 

•無線 LAN アクセスポイントとの接続に成功すると、「セツゾクセイコウ」と表示され、 WLAN レポート（無線 LAN レ 
ポート）で、接続結果が印刷されます。 

これで本製品を無線 LAN で使用できます。 

•接続に失敗した場合は、巧伟陪れた WLAN レポート（無線 LAN レポート）のエラー〕ードを確認してください。 
エラーコードじついては、^かんたん設置ガイド「困ったときは（トラブル対処方法)」を参照してくださ 
しん 

.「セツゾク シッパイシマシタ」または 「 AP ガミツカリマセン」と表示された場合は、本製品は無線 LAN アクセスポイントに 
正常に接続されていません。手順2からやり直してください。やり直しても同じメッセージが表示される場合は、 
本製品のネットワーク設ををリセットし、手順2からやり直してください。 

ネ、ソトワーク設定のリセ、ソトについては与45ぺージ r ネットワーク設定のリセット」を参照してください。 


無線 


LAN 設定は完了しました。 


続いて本製品に付属のドライバー&ソフトウェア CD - ROM か!5、本製品を動作させるために 
必要なドライバーおよびソフトウェアをインストールしまず。 

詳しくは、^かんたん設置ガイドを参照してください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶裝转 N 1 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 


31 




























ブラザーインストーラーを使用 

して無線 LAN を設定ずる 


■ 概要 . 33 

無線 LAN 設定をする前に . 33 

無線 LAN の設定をする . 35 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


|_愛鞍卽了を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 


























第 3 章ブラザーインス!-ーラーを使用して無線 LAN を設定する 



本製品に付属のドライバ ー& ソフトウエア CD-ROM 内に収録されているブラザーインストーラーを使用して、ネットワーク 
環境に本製品を接続することができます。 

ブラザーインストーラーを使用して無線 LAN 設をするには、次の方まがあります。 

-パーソナルモードで設定:する 
-エンタープライズモードで設定:する 

パーソナルモード、エンタープライズモードについては、与24ページ「操作パネルから手動で無線 LAN 設ををする」を参照 
してください。 

操作パネルから無線 LAN 設ををする場合は、与24ぺージ「操作パネルから手動で無線 LAN 設ををする」または^かん 
たん設置ガイドを参照してください。 



本製品を無線 LAN に接続する場合は、インストール前にネットワーク管理者にお問い合わせいただき、無線 LAN の設定を 
確認してください。 


無線 LAN 設定をする師こ 

パーソナルモード、またはエンタープライズモードで設定する際、お使いの無線 LAN の情報が必要です。まず、無線 LAN の 
設を内容を確認し、記入してください。 

設を時のネットワーク丰一、ユーザー ID、 パスワードは、上記で確認したものを入力してください。 

• パーソナル モー ドで設定ずる 


SSID 


接続モード 

認站方式 

暗号化方式 

ネットワークキー 

インフラストラクチャ 

オープンシステム認証 

なし 

— 

WEP 


共有キー認証 

WEP 


WPA/WPA2-PSK《l 

AES 


Tkip 《2 


アドホック 

オープンシステム認証 

なし 

— 

WEP 



《1 WPA/WPA2-PSK は、 Wi-Fi が提唱する事前共有丰一を使用した認証方式です。 TKIP や AES のネットワーク丰一を使 
用し、本製品をアクセスポイントに接続します。 

WPA2-PSK(AES) と WPA-PSK(TKIP/AES) は、半角8〜63文字 L ソ内のネットワークキーを使用して認証を行います。 
《2 WPA-PSK のみ対応しています。 

例： 


SSID 

HELLO 


接続モード 

認进方式 

暗号化方式 

ネットワークキー 

インフラストラクチャ 

WPA2-PSK 

AES 

12345678 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


.1 野影巧 N 1 与|を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 
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第 3 章ブラザーインス!-ーラーを使用して無線 LAN を設定する 


WEP 丰 一を使用した場合、本製品は最初に使用した WEP キーのみをサポートします。複数の WEP 丰 一を使用しているルー 
ターの場合は、入力した 丰 一が最初の WEP 丰 一として使用されます。 


• エンタープライズモードで設定ずる 


SSID 


接続モード 

認站方式 

暗号化方式 

ユーザー ID 

パスワード 

インフラストラクチャ 

LEAP 

CKIP 




EAP-FAST/NONE 

AES 





TKIP 




EAP-FAST/MS-CHAPV2 

AES 





TKIP 




EAP-FAST/GTC 

AES 





TKIP 




PEAP/MS-CHAPV2 

AES 





TKIP 




PEAP/GTC 

AES 





TKIP 




EAP-TTLS/CHAP 

AES 





TKIP 




EAP-TTLS/MS-CHAP 

AES 





TKIP 




EAP-TTLS/MS-CHAPV2 

AES 





TKIP 




EAP-TTLS/PAP 

AES 





TKIP 




EAP-TLS 

AES 


— 



TKIP 


— 


例: 


SSID 

HELLO 


接続モード 

認站方式 

暗号化方式 

ューザー ID 

パスワード 

インフラストラクチャ 

EAP-FAST/MS-CHAPV2 

AES 

Brother 

12345678 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


|愛鞍卽了を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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第 3 章ブラザーインス!-ーラーを使用して無線 LAN を設定する 


- 

• EAP-TLS 認証方式を使用して本製品を設をする場合は、設ををする前に証明書をインストールする必要があります。複 
数の証明書がある場合は、使用する証明書のを称をメモしてください。証明書をインストールするじは、与80ページ 
「証明書を使って安全に管理する」を参照してください。 

•サーバー証明書のコモンネームを使用して本製品を確認する場合は、設ををする前にコモンネームをメモしてください。 
サーバー証明書のコモンネームについては、ネットワーク管理者にお問い合わせください。 


無線 LAN の設定をする 



■本製品の無線 LAN 設定がすでに設定されている場合は、ネットワーク設定をリセットしてください。 

詳しくは、与45ページ「ネットワーク設定のリセット」を参照してください。 

■パーソナルファイアウォール （Windows ⑥ファイアウォールなど）を有効にしている場合は、一時的にファイア 
ウォール機能を無効にしてください。無線 LAN の設をが完了した後で、パーソナルファイアウォールを有効にしてく 
ださい。 

■設をには、一時的に LAN ケーブル、または USB ケーブルが必要です。（無線 LAN の簡単設定を使用する場合は、不要です） 
■実行中のすべてのアプリケーションソフトを終了してから、行ってください。 


i 源コードが差し込まれていることを確認し、本製品の電源スイッチを ON にずる 


夕 


コンピユーターの電源を入れる 


ぶ 


本製品に付属のドライバー&ソフトウエア CD - ROM を CD - ROM ドライブにセツトずる 

- 

Windows® の場合、画面が表示されないときは、「マイ〕ンピュータ（コンピュータ）」から CD-ROM ドラ 
イブをダブルクリ、ソクし、 [start.exe] をダブルクリ、ソクしてください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


I 野影巧 N 1 与|を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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その化のインストール 
ユーサースガイド 
ソリユーシヨン t ンター 
オンラインユー サー登 » 
おな品情巧 



トツプイニュ ー 


ブリン5づ D 筆備が完了し r 巧、ブリンタード 
ライバインストづんてくださし\« 


^ プリンタードライバーのインストール 


夕 


Windows ® は、[プリンタードライノて一のイ 
ンス I -一 ) 1 ] をクリックずる 


Windows Vis ね®の場合、「ユーザーアカウント制御」画面が表示されたら、[許可]をクリックしてください。 
Windows® 7の場合は、[はい]をクリックしてください。 


第3章ブラザーインス!-ーラーを使用して無線 LAN を設定する 


夕 


[無線 LAN 接続]選択し、[次へ]をクリックずる 

Windows® の場合は、手順7に進みます。 

Macintosh の場合は、「無線 LAN の設定」画面が表示されます。原る]、または[キャンセル]をクリックし、 
手順6に進みます。 


Windows® 


イシストールするバツコンと本製み WS 沒方ホが卸?し r) 文へ j] 
ドライバーをインストールする巧合は、历スかぶ逊 R してくだな、 

〇 USB ケ-ブル 

^カスう z * 

〇ち綠 LAN 巧摄(イーサネ》卜） 




I をウ J がし。だな、 BR-Scrip けリント 


® 解を LAN 巧綜' 


□カスタム 


を^み 


が 〔 ( 


キわンセル I 


Macintosh 


« 〇 


- start Here OSX - 


接続方式 

インス!ルするパソコンと本お品の巧が方まを巧巧し、 r 次へ J をクリックしてください。 


こちお LAN お統（イーサネット） 


^ 了ミ 
を i み 


( キャン七ル 


ホへ一 气 


Macintosh は 、 [Start Here OSX ] アイコ 
ンをダブルクリックずる 


1«00 - 


4巧目中の Ifl モ S 巧、5 




の2001 -2010 Brother In 


Color Printer Utilities HL-4570CDW 


T Macromedia Flash Player 8 


をみ® 儀# 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 



操作パネルで 
設定する 


免 

サ 



本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 
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第 3 章ブラザーインス!-ーラーを使用して無線 LAN を設定する 


朱 


本製品を選択し、じ夕へ]をクリックずる 

手順10へ進みます。 


« 0 — 


インストールを行ラ製品を進択してください。 


インストールを巧ラ 巧 品が表示されない 巧 合は、 r セツトアツスをクリックして おお LAN の設 
定を巧ってください。 


Brother HL-4570CDW series 169.254 .77.1S1 


( セットアップ ） 


キャン七ル ) 广 戻る ， f 次へ) 


夕 


[Brother ピアツーピア ネットワークプリン 
ター]、または[ネットワーク共有プリン 
ター]のどち5かを選択し、じ夕へ]をク 
リックずる 



•[ネットワーク共有プリンター]を選択した場合は、本製品の丰ューを選択し、 [0K] をクリックします。 
•本製品のネットワーク上の位置やを前が分からない場合は、ネットワーク管理者にお問い合わせください。 



本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


• lEP — 与|を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
































































































第 3 章ブラザーインス!-ーラーを使用して無線 LAN を設定する 


が 


無線 LAN アクセス ポイントが AOSSTM 、 または WPS にが応していて、無線 LAN の簡単設 
定を使う場合は、[アクセスポイントが WPS / AOSS にが応しているので、自動設定機能を 
使いまず。]を選択し、[次へ]をクリックずる 

自動設定を使わない場合は、[自動設定機能を使いません。]を選択し、[次へ]をクリックず 
る 


Windows® 


Macintosh 


無篇 LAN 設定ウイザード 


無線 LAN の設定 i 

(超 你 1 

雜齡穀媒證就巡紀締鱗^^臟猫誤離撰勢合は、ホぉぉ 


巧が LAN 設定ウイザード 


1;’!アク它スポイントび WPS/AOSS に巧巧しているので、自お)設定碟おをほいます0 ! 


〇 自か試定蝶おをほいま甘ん。 


m 


卽觀!爲 S 14 識禮鼠な萬巧たスポイントの誦が月まと編 


[ ヘルブ 





1 <戻る 

1 みへ> J 

キャンたル 1 





無お LAN の設定 


ご巧吊のぉ«レ化アクセスポイント（ルーターなど）が WPS または AOS なこ巧巧している場合は、本巧品とお 
:かんたん 


巧 LAN アクセスポイント(ルーターなど)の接於•没定をかんたんに斤うことがでちます* 


©アクセスポイントが WPS/AOSS に巧巧しているので、自 K 巧を«能を夕います， 


じ5»»疋«巧《3；いホ Ti ル • 


たんな■ガイド J を夕思してください。 


た#)) 


r~< 戻る- [[[巧 心 


[自動設定:機能を使いません。]を選択した場合、次の4つの方まで無線 LAN を設をできます。画面の指示に従っ 
て、無線 LAN 設定をしてください。 

--時的に USB ケースレを使用して設定を行います（推奨） 

--時的に LAN ケースレを使用して設をを行います 

-ケーブルを使用せず、本製品の操作パネルから無線接続ウイザードを使用して設ちします 
•ケーブルを使用せず、アドホックモードで設定を行います。（上級ユーザー向け） 

- 

アドホックモードで設定している場合 

-アドホックモードで設定している場合、無線 LAN 設定に切り替わった後に、コンピューターの再起動メッセージが 
表示されることがあります。この場合は、コンピューターを再起動し、手順3からやり直してください。 

-コンピューターの無線 LAN 設定を変更する 
- Windows ® 7の場合 

① [スタート]-[コント□-ルパネル]の順にクリックします。 

② [ネットワークとインターネット]をクリックし、[ネットワークと共有センター]をクリックします。 

③ [ネットワークじ接続]をクリックします。 

一覧に本製品の SSID が表示されます。 

④ [ SETUP ] を選択し、照続]をクリックします。 

⑥ ネットワークと共有センター画面で、「識別」アイコンが「不明ネットワーク」のアイコンじ変わったら、[ワ 
イヤレスネ、ソトワーク接続 （ SETUP )] をクリックします。 

⑧ [詳細]をクリックし、「ネットワーク接続の詳細」を確認します。 

⑦ IP アドレスが「0.0.0.0」から「169.254 . XXX . XXX 」 へ変更されます。 

(XXX は1〜254までの数字）画面に表示されるまでに数分かかることがあります。 

• Windows Vista ® の場合 

① [スタート]-[コント□-ルパネル]の順にクリックします。 

② [ネットワークとインターネット]をクリックし、[ネットワークと共有センター]をクリックします。 

③ [ネットワークじ接続]をクリックします。 

一覧に本製品の SSID が表示されます。 

④ [ SETUP ] を選択し、限続]をクリックします。 

⑥ [接続します]をクリックし、[閉じる]をクリックします。 

⑧ 「ワイヤレスネットワーク接続 （ SETUP )」 の[状態の表示]をクリックします。 

⑦ [詳細]をクリックし、「ネットワーク接続の詳細」を確認します。 

⑧ IP アドレスが「0.0.0.0」から「169.254 . XXX . XXX 」 へ変更されます。 （xxx は1〜254までの数字）画面に表 
示されるまでに数分かかることがあります。 


本ガイドの使い方- 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


晴野 iip — 与|を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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第 3 章ブラザーインス!-ーラーを使用して無線 LAN を設定する 


ジ 


- Windows ® XP 5ド21ソ降のユーザーの場合 

① [スタート]-[コント□-ルパネル]の順にクリックします。 

「コント□ールパネル」画面がカテゴリ表示の場合は、[ネットワークとインターネット接続]をクリックします。 

② [ネットワーク接続]をクリックします。 

③ [ワイヤレスネットワーク接続]アイコンをちクリックし、巧 I 」用できるワイヤレスネットワークの表示]を 
クリックします。 

一覧に本製品の SSID が表示されます。 

④ [ SETUP ] を選択し、限続]をクリックします。 

⑥[ワイヤレスネットワーク接続]をクリックします。 

⑧ IP アドレスが「0.0.0.0」から「169.254 .XXX.XXX 」 へ変更されます。 （ xxx は1〜254までの数字）画面に表 
示されるまでに数分かかることがあります。 

• Macintosh の無線 LAN 設定を変更する 

① メニューパーの [ AirMac ] アイコンをクリックします。 

② [ SETU 鬥を還択します。 

無線 LAN じ正常に接続されています。 

圍の指示に従って、無線 LAN の設定をずる 

- 

無線 LAN 設定に失敗した場合は、ネットワーク設定をリセットし、再度設定してください。 

ネ、ソトワーク設定のリセ、ソトじついては、与45ページ「ネ、ソトワーク設定のリセ、ソト」を参照してください。 




無線 LAN 設定は完了しました。 

続いて本製品に付属のドライバー&ソフトウェア CD - ROM か!5、本製品を動作させるために 
必要なドライバーおよびソフトウェアをインストールしまず。 

詳しくは、^かんたん設置ガイドを参照してください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


.1 野 iip — 与|を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 



























操作パネルで設定ずる 

■ ネットワークメニュー . 

TCP / IP の設定 . 

ネットワーク設定のリセット . 

有線 LAN / 無線 LAN 設定のリセット . 

ネットワーク設定リストの出力 . 

WLAN レポート（無線 LAN レポート）の出力 . 

■ お買い上げ時の LAN 設定 . 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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第 4 章操作パネルで設定する 



操作パネルにあるを種ボタンと液晶ディスプレイ (LCD) を使用して、ネットワークを設をする方まじついて説明します。 
本製品の操作パネルのボタンを利用することで、コンピューターから操作しなくてもネットワークのを設定項目を設定•変 
要することができます。 

操作パネルの詳しい使い方については、与 ユーザーズガイ ドを参照してください。 


^ <+>またはく->を巧して r ネットワ-ク」を還尺し、 

/y く 0 K > を巧ず 

▼▲テ''センタク &0 K ホ''タン 
ネットワ-ク 

^ く+>またはく->を巧して r ユウセン LAN 」 （または「ムセン LAN 」） 

を選択し、く 0 K > を押ず 

ネットワ-ク 
ユウセン LAN 


このようじネットワークのメインメニューへ入ることができます。この章ではネットワークに関する設定について説明して 
います。 


一度ネットワーク上で有効な IP アドレスを本製品に割り当てた後は、お使いのウェブブラウザーからネットワークを通 
じてすべての設を項目を変更巧能です。また、本製品に付属のドライバー&ソフトウェア CD-ROM 内に収録されている 
BRAdmin Light、 またはウェブブラウザーを、ご使用いただくことで同様に設をが巧能です。詳しくは、与14ページ「そ 
の他の管理ユーティリティ」を参照してください。 


本ガイドの使い方- 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


Is 鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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第 4 章操作パネルで設定する 


TCP / IP の設定 


TCP / IP を使用して印刷するには、本製品に IP アドレスとサブネットマスクを設ちします。ルーターの先に本製品が接続され 
ている場合は、ルーターのアドレス（ゲートウェイ）も設をします。 

本製品の初期設定は、次の通りです。 

- IP アドレス：169.2日 4.X.X ( APIPA 機能じよる自動割当） 



DHCP 、 目 OOTP 、 RARP または APIPA 機能を使用しない場合は、自動的に IP アドレスを取得しないようじ、 IP の取得方 
まを S ね tic (手動）に設をします。与42ページ 「 IP 取得方法」 


IP 取得方法 


く+>またはく->を巧して r ネットワ-ク」を選択し、く 0 K > を押ず 


夕 


く+>またはく->を押して r ユウセン LAN 」 （または「ムセン LAN 」） を選択し、く 0 K > を押ず 


夕 


く+>またはく->を押して 「 TCP / IP セツテイ」を選択し、く 0 K > を巧ず 


ク 


く+>またはく->を押して 「 IP シユトクホウホウ」を選択し、く 0 K > を押す 


ぶ 


く+>またはく->を押して r ジドウ」、 「 static 」、「 RARP 」、 


/ 「 BOOTP 」、 または 「 DHCP 」 のいずれかを還尺する 

お買い上げ時には「ジドウ」になっています。 


IP シ1トクホウホウ 


シ、、卜、、ウ 

* 




< OK > を巧ず 

IP の取得方法の設定が登録されます。 


• IP 取得方法を r ジドウ」に設定すると、 「 DHCP 」、「 B 00 TP 」、「 RARP 」 の順にネットワーク内の IP アドレス配布サーパー 
を探して、 IP アドレスを取得します。これらのサーバーが見つからなかった場合は 、 「AP I PA 」 機能じより、 IP アドレ 
スが自動的に割り当てられます。 

• IP 取得方法は、目 RAdmin Light 、 またはウェブブラウザーを使用しても変更することができます。 


IP アドレス 


本製品の現在の IP アドレスが表示されます。 IP アドレスを変更する場合は、 IP 取得方法を S ね tic (手動）に指をしてくださ 
い。また、 IP アドレスを手動で設をした場合は、 IP 取得方法は自動的に S ね tic (手動）じなります。設をする IP アドレスじ 
ついてはネットワーク管理者にお問い合わせください。 

S ね tic じ(外の IP 取得方法が選ばれている場合は、 DHCP 、 RARP または目 OOTP のプロトコルを使用して IP アドレスを自動的 
に取得します。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶裝转 N 1 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 
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第 4 章操作パネルで設定する 


ヴブネットマスク 


本製品の現在のサブネットマスクが表示されます。 DHCP 、 RARP または目 OOTP 、 A 円 PA を使用していない場合は、サブ 
ネットマスクを手動で入力してください。設定するサブネットマスクじついてはネットワーク管理者にお問い合わせください。 

ゲートウエイ 


本製品の現在のゲートウェイアドレスが表示されます。 DHCP 、 RARP または目 OOTP 、 APIPA を使用していない場合はア 
ドレスを手動で指定します。ゲートウェイやルーターを使用しない場合はお買い上げ時の設定 （000.000.000.000) にして 
おいてください。アドレスが不明な場合はネットワーク管理者へお問い合わせください。 

IP 設定リトライ 


設をした IP 取得方まで IP アドレスを取得できなかった場合に、何回再試行するかを設ちします。 

APIPA 


IP 取得方法が rstat i C 」 じ(外のときで、 「 DHCP 」、「 BOOTP 」、「 RARP 」 のいずれからも IP アドレスが取得できなかった 
場合、 APIPA の設定を rOn 」 じすると、169.254 .1.0 から169.254 .254.255 の範囲で IP アドレスが自動的に割り当てられます。 
「 Off 」 に設定した場合は、 IP アドレスを手動で設定してください。 

IPv 6 


本製品は次世代インターネットプ□トコル IP \/6 に対応しています。 IPv 6 プ□トコルを使用する場合は、 「 On 」 じ設定してく 
ださい。お買い上げ時は、 「 Off 」 じ設定されています。 IPv 6 プ□トコルの詳細については、サポートサイト（ブラザーソ 
リユーシヨンセンター ( http :// solutions . brother . co . jp /)) をご覧ください。 

イーヴネットの設定（有線 LAN のみ） 


イーサネ、ソトの転送速度を設ちします。 

この設定の変更を有効にするためじは、本製品を再起動する必要があります。 



誤つた設定をした場合、本製品じアクセスできなくなることがあります。 


• Ethernet リンクモードについて 
ジドウ： 

100 BASE-TX (全二重/半二重)、 10 BASE-T (全二重/半二重）モードを自動的に選択します。 

1 00B-FD/100B-HD/10B-FD/1 0B-HD : 

それぞれのリンクモードに固をされます。 

- 100 B-FD : 100 BASE-TX Full Duplex 

• 1 0 OB-HD :1 0 OBASE-TX Half Duplex 

- 10 B-FD : 10 BASE-T Full Duplex 

•10 B-HD : 10 BASE-T Half Duplex 

有線 LAN の状態 

有線 LAN をお使いの場合、現在の接続状態、通信速度を確認できます。 

•「ミセツゾク」が表示された場合は、再度接続の設定を確認してください。 

•「ユウセン LAN オフ」が表示された場合は、有線 LAN を有効にしてください。 

詳しくは、与45ページ「有線 LAN 有効」を参照してください。 
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第 4 章操作パネルで設定する 


セットアップウイザードで設定ずる（無線 LAN のみ） 


本製品の操作パネルからウィザード形式で無線 LAN を設をすることができます。詳しくは、^かんたん設置ガイド、また 
はづ24ページ「操作パネルから手動で無線 LAN 設定をする」を参照してください。 

AOSS ™ 方式で設定ずる（無線 LAN のみ） 


無線 LAN アクセスポイントが AOSS ™ または WPS (Wi-Fi Protected Setup) (P 目 C ※方式）のどちらかに対応している場 
合は、コンピューターを使用しないで、簡単に本製品の無線 LAN 設定をすることができます。詳しくは、^かんたん設置 
ガイド、または^23ページ「操作パネルと無線 LAN アクセスポイントの簡単設定を使用する」を参照してください。 

^ Push Button Configuration 

WPS ( Wi-Fi Protected Setup ) PIN 方式で設定ずる（無線 LAN のみ） 

無線 LAN アクセスポイントが AOSS™、 または WPS (Wi-Fi Protected Setup) (PIN 《方式）に対応している場合は、円 N 
方式を利用して簡単に本製品の無線 LAN 設ををすることができます。詳しくは、与30ぺージ 「WPS (Wi-Fi Protected 
Setup) の PIN 方式を使用する」を参照してください。 

《 Personal Identification Number (個人暗証番号） 

無線 LAN のが態 

無線 LAN をお使いの場合、次の状況を確認できます。 

• 接続状態 

無線 LAN をお使いの場合、接続状態を表示します。 

• 電波状態 

無線 LAN をお使いの場合、電波状態を表示します。 

•通信チヤンネル 

無線 LAN をお使いの場合、通信チヤンネル番号を表示します。 

• 通信速度 

無線 LAN をお使いの場合、通信速度を表示します。 

• SSID 

無線 LAN をお使いの場合、 SSID を表示します。 

• 通信モード 

無線 LAN をお使いの場合、通信モードを表示します。 


また液晶ディスプレイに、本製品の電波状態が表示されます。 


インサツテ'' キマス 

KI YI Ml Cl 


瓦 


電波状態 


ディスプレイ 
が態 


電波の強さ 


■ ■ ■ ■ 


弱い夺 


>強い 


MAC アドレス 


本製品の現在の MAC アドレス（イーサネットアドレス）を確認できます。 MAC アドレスとは、本製品のネットワークイン 
ターフェイスに割り当てられたアドレス番号です。 MAC アドレスの変更はできません。 


ネットワーク設定のリセッ 


有線 LAN、 または無線 LAN 設ををお買い上げ時の設をに初期化します。 

また、有線 LAN と無線 LAN 設をを同時にお買い上げ時の設をに初期化することもできます。詳しくは、与45ページ「ネット 
ワーク設をのリセット」を参照してください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶裝转 N 1 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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第 4 章操作パネルで設定する 


有線 LAN 有効 


本製品を有線 LAN に接続して使用する場合は、 「 On 」 じ設定してください。 

無線 LAN 有効 


本製品を無線 LAN に接続して使用する場合は、 「 On 」 じ設定してください。 


I ネットワーク設定のリセット 

現在のネットワーク（有線 LAN および無線 LAN ) 設ををすべてお買い上げ時の設定に初期化できます。 

- 

•この設をでは、 IP アドレスやメールアドレスなど、すでに設定しているネットワークのすべての情報を初期化します。 

有線 LAN と無線 LAN の設ちじついては、個別に初期化することができます。有線 LAN 、 または無線 LAN の初期化(こつ 
いては次項を参照してください。 

•目 RAdmin アプリケーション、またはウェブブラウザーを使用してもネットワーク設定のリセ、ソトができます。 

詳しくは、与14ページ「その他の管理ユーティリティ」を参照してください。 



ク 

く+>またはく->を押して r ネットワ-ク」を疆尺し、く 0 K > を押ず 


夕 

く+>またはく->を巧して 「 LAN セッテイリセット」を選択し、く 0 K > を押す 

夕 

ネットワーク設定を初期化ずる場合は、く+>を押ず 

-「サイキドウシマスカ？」と表示されます。 

•ネットワークの設定の初期化を丰ヤンセルしたい場合は、く->を押してくだ 
さい。 


サイキト''ウシマスカ？ 

▲ハイ▼イイエ 



夕 

本製品を再起動する場合は、く+>を押ず 

•けマチクタ'サイ」と表示され、ネットワーク設定が初期化されると本製品が数秒後に再起動します。 

•再起動しない場合は、く->を押してください。 


本ガイドの使い方 • 
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ネットワ—クの設定 


無線 LAZ の設定 
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第 4 章操作パネルで設定する 


有線 LAN / 無線 LAN 設定のリセット 


現在の有線 LAN 設を、または無線 LAN 設ををすべてお買い上げ時の設をに初期化できます。 

有線 LAN 設定の巧期化 


く+>またはく->を巧して r ネットワ-ク」を還尺し、く 0 K > を押ず 


夕 


く+>またはく->を巧して r ユウセン LAN 」 を選択し、く 0 K > を押ず 


夕 


く+>またはく->を押して r シヨキセッテイこモドス」を選択し、 
く 0 K > を巧ず 


ユウ セン LAN 
シヨキセツ テイニモト''ス 


ク 


有線 LAN 設定を初期化ずる場合は、く+>を押ず 

-有線 LAN 設定が初期化されます。 

-有線 LAN 設定の初期化を丰ヤンセルしたい場合は、く->を押してください。 


無線 LAN 設定の巧期化 


く+>またはく->を巧して r ネットワ-ク」を選択し、く 0 K > を押ず 


夕 


く+>またはく->を押して r ムセン LAN 」 を選択し、く 0 K > を押ず 


ぶ 


く+>またはく->を押して r シヨキセツテイこモドス」を還尺し、 
<0 K > を押す 


ムセン LAN 
シヨキセツテイ 


モト、、ス 


夕 


無線 LAN 設定を初期化ずる場合は、く+>を押す 

-無線 LAN 設をが初期化されます。 

-無線 LAN 設をの初期化をキャンセルしたい場合は、く->を押してください。 


本ガイドの使い方 • 
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ネットワ—クの設定 


無線 LAZ の設定 


I 野 5' 转 N 1 气を 


操作パネルで 
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ウェブブラウザ I で 
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セキュリティ機能 
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第 4 章操作パネルで設定する 


1 

現 

M 

こ 

( 

ネットワーク設定リストの出力 

在のネットワークに関する設を内容を印刷できます。 

ノードを （ Ne 旧 IOS を）：ネットワーク設定リストじはノード名が表示されます。お買い上げ時のノードをは、有線 LAN 

D 場合は " BRNxxxxxxxxxxxx "、 無線 LAN の場合は " BRWxxxxxxxxxxxx " です。 （「 xxxxxxxxxxxx 」 は MAC アドレス 
イーサネットアドレス）の12巧です。） 


ん く+>またはく->を巧して r セイヒンジョウホウ」を還尺し、く 0 K > を押ず 

夕 

^ く+>またはく->を巧して r ネットワ-クセッテイインサツ」を還尺し、 

く 0 K > を押ず 

ネ、ソトワーク設定リストが印伟リされます。 

セイヒンシ '' がホウ 
ネットワ-クセッティインサツ 

か 

0 


長、ソトワーク設定リストの IP アドレスが「0.0.0.0」と印刷された場合は、本製品がまだ起動中です。1分後に操作をやり 
直してください。 

1 

1 


WLAN レポート（無線 LAN レポート）の出力 

在の無線 LAN に関する設を内容を印刷できます。 

線 LAN 接続ができない場合は、印刷された WLAN レポート（無線 LAN レポート）でエラーコードを確認してください。エ 
ーコードの詳細じついては、^かんたん設置ガイド「困ったときは（トラブル対処方法)」を参照してください。 

ん く+>またはく->を押して r セイヒンジョウホウ」を還尺し、く 0 K > を押す 

ク 

^ く+>またはく->を押して「ムセン LAN レポ-トインサツ」を疆尺 
し、く 0 K > を押ず 

WLAN レポート（無線 LAN レポート）が印刷されます。 

セイヒンシ '' ヨウホウ 
ムセン LAN レが-トインサツ 
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第 4 章操作パネルで設定する 


お買い上げ時の LAN 設定 


お買い上げ時の設をは、下線で示しています。 


メイン 

サブ 

サブサブ 

メニュー 

選択項目 

メニユー 

メニュー 

メニュー 

選択 


ネットワ-ク 

ユウセン LAN 

TCP/ 1 P セッティ 

1 P シュトクホウホウ 

ジドウ 

Static 

RARP 

B 日日 TP 

DHCP 




1 P アドレス 

[000-255]. [000-255]. 

[ 日日日 -255]. [000-255] 

(000. 000. 000. 000) 




サブネットマスク 

[000-255]. [000-255]. 

[ 日日日 -255]. [000-255] 

(000. 000. 000. 000) 




ゲ-トウエイ 

[ 日日日 -25 引 . [000-255]. 

[ 日日日 -255]. [000-255] 

(000. 000. 000. 000) 




1 P セッティリトライ 

日、互 、〜32767 




AP 1 PA 

On 





Off 




IPv6 

Off 





On 



イ-ヴネット 


ジドウ 

lOOB-FD 

lOOB-HD 

lOB-FD 

lOB-HD 



ユウセン LAN ジョウタイ 


アクティブ 1 日日 B-FD 
アクティブ 1 日日 B-HD 
アクティブ lOB-FD 
アクティブ lOB-HD 
ミセツゾク 
ユウセン LAN オフ 



MAC アドレス 

— 

— 



ショキセツテイこモドス 

+. U セット 

— 




- キャンセル 

— 



ユウセン LAN ユウコウ 

— 

On 





Off 


本ガイドの使い方 • 
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第 4 章操作パネルで設定する 


メイン 

サブ 

サブサブ 

メニュー 

選択項目 

メニュー 

メニュー 

メニュー 

選択 


ネットワ-ク 

ムセン LAN 

TCP / 1 P セッティ 

1 P シュトクホウホウ 

ジドウ 

Static 

RARP 

B 日日 TP 

DHCP 




1 P アドレス 

[000-255]. [000-255]. 

[日日日- 255]. [000-255] 

(000. 000. 000. 000) 




サブネット7スク 

[000-255]. [000-255]. 

[日日日- 255]. [000-255] 

(000. 000. 000. 000) 




ゲ-トウエイ 

[000-255]. [000-255]. 

[日日日- 255]. [000-255] 

(000. 000. 000. 000) 




1 P セッティ IJ トライ 

日、互、〜 32767 




AP 1 PA 

On 





Off 




IPv 6 

Off 





On 



セツゾクウィヴ-ド 

— 

— 



WPS/AOSS 

— 

— 



WPSw/PINCode 

— 

— 



ムセンジョウタイ 

セッゾクジョウタイ 

— 




デンパジョウタイ 

— 




ツウシンチヤンネル 

— 




ツウシンソクド 

— 




SSID 

— 




ツウシンモード 

— 



MAC アドレス 

— 

— 



ショキセッテイニモドス 

+. リセット 

— 




キャンセル 

— 



ムセン LAN ユウコウ 

— 

Off 





On 


LAN セッティリセット 

+. リセット 

— 

— 



- キャンセル 
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ウエブブラウザーで管理ずる 


■ 概要 . 51 

ウェブブラウザーを使用して本製品を設定する . 52 

■ セキュリティ機能□ック 2.0. 54 

セキュリティ機能□ック 2.0 を設定する . 54 

■ SNTP プ□卜 ZU レを設定する . 58 

■ EP 刷□グ機能設定について . 60 

私去 .6 vj 

ウェブブラウザーを使用して EP 刷□グ機能を設定する . 60 

エラーメッセージについて . 63 

セキュリティ機能□ック 2.0 を設定して EP 刷□グ機能を使用する . 64 
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第 5 章ウェブブラウザーで管理する 



標準のウェブブラウザーで 、 HTTP (ハイパーテ丰スト転送プ□トコル）を使用して、ネットワークじ接続されている本製 
品を管理することができます。 

Windows ® の場合は Microsoft Internet Explorer 6.0 じ(降または Firefox 3.0 じ(降、 Macintosh の場合は Safari 3.0 じ(降を推 
奨します 0 

•どのウェブブラウザーの場合も、 」 a \/ aScript および Cookie を有効にして使用してください。 

•他のウェブブラウザーを使用する場合は、 HTTP 1.0 および HTTP 1.1 と互換性があることを確認してください。 


ウェブブラウザーを使用して、本製品から次の情報を取得したり、設定したりすることができます。 
• 本製品のステータス、設定、メンテナンスに関する詳細情報の耳又得 
-本製品とプリントサーパーのソフトウェアパージョン情報の取得 
• 本製品の設定変更 
• ネットワークの設感更 

-テストぺージ、プリンター設定一覧、ネットワーク設定リストの印伟リ 
-ネットワーク設をリセット 
-セキュリティ機能□ック 2.0 の設定 
-印刷□グ機能の設を 

争条件 

本製品と〕ンピューターの TCP / IP 設定:が完了していること。 

• 設定の流れ 

1. TCP / IP プ□トコルによってコンピューターがネ、ソトワーク接続されていることを確認します。 

2. ウェブブラウザーを起動し、本製品の IP アドレスまたはノードを ( NetBIOS ^) を入力します。 
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^ 目的の管理機能へのリンクをクリッ brother . 

合?^ クずる 

ネットワークの設をを表示または変更する場 
合は、[ネットワーク設定]をクリックしま 
す。 




夕 


[ユーヴー名]と[パスワード]を入 
力し、 [0 K ] をクリックする 

お買い上げ時のユーザー名)は " admin " で、 
パスワードは " access " に設定:されていま 
す。 


次 


必要に応じて設定を変更ずる 



夕 


ウエブブラウザーのアドレス入力欄 
に、 http :// XXXXX / を入力ずる 

•[ XXXXX ] はご使用になる本製品の IP アドレ 
スです。 


^ about：blank - Microsoft Internet Explorer を 1 わ l [ X | 

乃ィルの福集の表示がも'尉, 

〇 戻る，〇 ix ' l ぶ < 

こ入り姐ツールのヘルプ(也 サ 

) ✓つなま ホね ちじ入。 か ガィァ お 0，又昌 

アドレスに http ：// 192.168 .1.3 / 

V 1 百な かリシゥ》 


例）本製品の IP アドレスが1 92.168.1.3 の場合 

ウェブブラウザーじ http :// 192.168 .1.3/ と入力します。 

-本製品の IP アドレスの確認は、づ 42 ぺージを参照してください。 

• Windows ® のドメイン/ワークグループ環境の場合は、ノードを ( NetBIOS ^) を使用することもできます。 
• DNS を使用している場合は、 DNS をを入力します。 


標準のウェブブラウザーで 、 HTTP (八イパーテ丰スト転送プ□トコル）を使用し、プリントサーバーなどの設定を変更す 
ることができます。 

- 

ウェブブラウザーを使用して設定をする場合は、インターネットセ丰ュリティのために、 HTTPS プ□トコルの使用をおす 
すめします。 HTTPS プ□トコルを有効じするには、与68ページ「ウェブブラウザーを使って安全に管理する」を参照し 
てください。 


ク 


ウェブブラウザーを起動ずる 


第5章ウェブブラウザーで管理する 


ウエブブラウザーを使用して本製品を設定する 



ウェブブラウザ I で 
管理ずる 


セキュリティ機能 


遠 

S ぶ I? 

ブス管リネ 

^ ,T 

-ノ * 麻 I 

技蘇 



困つたとをは 
(トラブル対処方法) 


I 雲 P — 气を 


操作パネルで 
設定する 



ネットワ—クの設定 無線广>|\|の設定 


52 

























































第 5 章ウェブブラウザーで管理する 


•プ□トコル設をを変更した場合は、変更内容を有効じするため [0 K ] をクリックして、画面の指示に従って本製品を 
再起動して < ださい。 

• hosts ファイルを編集した場合や、または DNS サーパーを使用している場合は、 IP アドレスではなく、本製品に割り当 
てた名前（例： SharecLPrinter ) を入力します。また、本製品は、 TCP / IP および NetBIOS をサポートしているため IP 
アドレスではなく、本製品の NetBIOS をを入力することもできます。 NetBIOS をは、ネットワーク設定リストで確認で 
きます。ネットワーク設定リストを印刷するには、与47ページ「ネットワーク設定リストの化力」を参照してくださ 
し、 NetBIOS をは、ノードをの最初の15文字が割り当てられます。お買い上げ時の NetBIOS をは、有線 LAN の場合は 
" BRNxxxxxxxxxxxx "、 無線 LAN の場合は " BRWxxxxxxxxxxxx " です。 （「 xxxxxxxxxxxx 」 は MAC アドレス（イーサ 
ネ、ソトアドレス）の12巧です。） 

• Mac OS X ユーザーの方は、ステータスモニターの本製品アイコンをクリ 、ソク してウェブブラウザーを起動すること 
で、本製品にアクセスすることができます。 

詳しくは与ユーザーズガイドを参照してください。 


パスワードについて 


ウェブブラウザーでは、2段階のパスワードじよる管理が巧能です。一般ユーザーで管理できるのは「基本設を」、「プリン 
ター設を」、 「 US 目ダイレクトプリント」です。 


• -般ューザー 

ユーザーを： user 
パスワード： access 

ネットヮーク管理者用のパスヮード管理では、すべての機能を管理できます。 

•管理者 

ューザーを： admin 
パスワード： access 
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第 5 章ウェブブラウザーで管理する 



リテイ機能□ツク 2 X 1 


ウェブブラウザーを使用してユーザーのを前 ( ID ) とパスワードを登録することで、ユーザーごとに利用できるじ(下の機能 
をそれぞれ制限することができます。 

- PC プリント※ 

- USB ダイレクトプリント 
-カラー プリント 
-印刷枚数の制限 
• ぺージカウンター 

《コンピューターの□グインをが登録してある場合は、パスワードを入力することなく、プリントの制限をすることができ 
ます。 

詳しくは、与56ページ「コンピューターの□グインをでプリントを制限する」を参照してください。 

巧刷枚数を制限することで不正な化力を防止し、経費削減にもつながります。 

ページカウンターで、ユーザーごとに合計、モノクロ、カラーの印刷枚数を閲覧することができます。詳しくは与57ページ 
「その他の設定」を参照して<ださい。 

セキュリティ機能□、ソク 2.0 は、目 RAdmin Professional でも設定することができます。 


セキユリテイ機能□ック 2.0 を設定する 


基本設定 


ク 


ウェブブラウザーを起動ずる 


夕 


ウェブブラウザーのアドレス入力欄に、 
http :// XXXXX / を入力ずる 

•[ XXXXX ] はご使用になる本製品の IP アドレスで 
す。 


3 about：blank - Microsoft Internet Explorer 

回因囚 

ファイル© 

漏集を）まちな）もちに入り(かツ-ルの〜1レブ(ぶ 

巧 

0 戻る 

f 

▼ 〇 ' 1 苗 面 i ^^ぉま ホ ぉちに人り 

f ァ巧 女ふ国 

ァドレス (£ [ 

http：// 192.168 .1.3 / 1 

旦巧 かりシク。 


例）本製品の IP アドレスが1 92.168.1.3 の場合 

ウェブブラウザーじ http :// 192.168 .1.3/ と入力します。 


夕 


-本製品の IP アドレスの確認は、づ42ぺージを参照してください。 

• Windows ® のドメイン/ワークグループ環境の場合は、ノード名） ( NetBIOS ^) を使用することもできます。 
• DNS を使用している場合は、 DNS 名を入力します。 

本製品のウェブべージから[管理者設定] 

-比夺ュリティ機能□ック]をクリック 
ずる 



を 


本ガイドの使い方 • 
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無線 LAZ の設定 
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操作パネルで 
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(トラブル対処方法) 
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第 5 章ウェブブラウザーで管理する 


ク 


「セ夺ユリテイ機能□ツク」か5 [On] を 
疆尺ずる 



区 ブール設定 い スワードの設ミ 心 Te 馈示 m キュし'ティ碟能□ソク 声 ミロック I 户刷ロヴ视腊捕 ■ 

セキュリティ機能ロック 



夕 


[制限の番号/ ID 名]と[パスワード] 
を入力ずる 

-15文字まで登録できます。 

-同じユーザー名は®まできません。 

-パスワードは4巧の数字で入力します。 


I スブール設定 J バスワードの設定 Lweb 表示 I たキュリティ福おロックさをロック l ^ n 刷ロヴ權お i を定 J 


セキュリティ機能ロック 

セキュリティ巧能 □ック ©Off OOn I カウンター自巧リ它ット記ち 


時計設を 


ロヴインをによる PC ブリント制化 



制旧 m を号皿を 

パスワ 
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次 


制限したい機能のチェックを外ず 

巧刷枚数を制限する場合は、[枚数制限 On ] を 
チェックし最大巧刷可能枚数を入力してください。 


セキュリティ機能ロック 


セキュリティ巧能 □ック ©Off OOn [ カウンタ ー白の リたット設定'! 

時計設ホ 

[ 


ロヴインをによる PC ブリント制版 
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夕 


[0K] をクリックして、ウェブブラウザーを閉じる 
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第 5 章ウェブブラウザーで管理する 


コンピューターの□グイン名でプリントを制限ずる 


コンピューターへ□グインするために使用しているユーザーをで、プリント制限の認証を行うことができます。 


夕 


セ夺ュリテイ機能 □ ックの基本画面か5 
にグイン名による PC プリント制脚を 
クリックずる 



夕 


「 PC プリント制限」か5 [ On ] を還尺ず 
る 

- 

PC □グインをを使用する場合は、プリンタード 
ライバーでの設をも必要です。 

詳しくは、与ユーザーズガイドを参照してくだ 
さい。 



ログイン名による PC プリント制限 

この設定を行うことによって、 FC ブリント時に; PC ログインをでユ 
ーザー語証を巧うことができます。 

制おのま号/のをを還巧し、 ユーザーの PC ロ グインをを入力 
してください。 

PC ブリン悼グルーブごとに制限した L 、場合は、 

複巧の PC ’ ログインをで同じ制旧 ID ま号/のをを還巧してくださ 


PC ブリント制巧 ©Off OOn 


•JPRILP WPR … 

h _ 击号 _ ロヴ イン 名 _ #ち 

■- がて い II 

(- V 27 I - V 



夕 


I ；□グイン名]を入力し、「セ夺ュリテイ機 
能□ック」で登録した[制限 ID 番号]を 
選択する 

M&SM - 

一つの[制限 ID 番号]じグループとして複数の 
[□グインを]を登録することも巧能です。 



ク 


[0 K ] をクリックして、ウェブブラウザーを閉じる 


•1 グループ単位で PC プリントを制限したい場合は、を□グインユーザーをで同じ制限 ID 番号を選択してください。 

• PC プリント時のユーザー認証に□グインユーザーをを使用する場合は、プリンタードライバーの「ユーザー認証」で 
「□グインユーザーをを使う」チェックボックスをチェックする必要があります。詳しくは、与ユーザーズガイドを参 
照してください。 

• BR - Script 3 プリンタードライバーでのプリントは制限できません。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


l_EP — 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理ずる 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 


56 































































































第 5 章ウェブブラウザーで管理する 


-般モードの設定 


-般ユーザーが利用できる機能を制限するためじは、一般モードを設定します。 

-般ユーザーがこの機能で利用可能に設定された機能を使用する場合は、パスワードを入力する必要はありません。 


少 


r セ夺ュリティ機能□ック」の基本圍か5 [Hi ミモード]の機能制限したい項目のチェック 
ボックスのチェックを外ず 


夕 


[0K] をクリックずる 


その他の設定 


ク 


じ TF の設定をずる 
①カウンター自動リセット設定 

を期的にページカウンターをリセ、ソトするための設ををします。 

⑥カウンターリセット 

すべてのページカウンターを「0」にします。 

③ 印刷-その他 

機能を制限するときにチェックボックスのチェックを外します。 

④ 前回□グ参照 

ページカウンターがリセットされるじ(前の□グを表示します。 

⑥ CSV ファイルへ出力 

制限 D 番号/ ID をと現在のぺージカウンターの情報をエクスポートします。 



い H " 曲ーンザが' J I 

^ じ CS のァィルへ化力 」） 

I キャンむル I [_OK I 
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第 5 章ウェブブラウザーで管理する 


SNTP ^^ D トコルを設定ずる 


SNTP とは、ネットワーク上のコンピューターが SNTP サーバーと通信して正確な時刻を同期させるためのプ〇トコルです。 
標準ウェブブラウザーを使用して、設ををすることができます。 

標準ウェブブラウザーに http :// XXXXX / と入力し、本製品のウェブページから[ネットワーク設定]一[プ□トコル設定] 
をクリックすると、 SNTP の設ををすることができます。 

- [ XXXXX ] はお使いの〕ンピューターの IP アドレスです。 


トワーク設定 



に NTP ] のチェックボックスを還尺し、設定を有効にずる 

夕 
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付録 











































①難 

SNTP サーバー設定が有効か無効かを表示します。 

⑥ SNTP ヴーノト醜の方法 

[ AUTO ]、 または [ STATIC ] を選択します。 

•AUTO 

ネットワーク上に DHCP サーバーがある場合 SNTP サーバーは DHCP サーバーから自動でアドレスを取 
得します。 

• STATIC 

使用したいアドレスを入力します。 

③ 、⑥ SNTP サーバーアドレス（プライマリ）、（セカンダリ） 

サーバーアドレスを64文字じ(内で入力します。 

④ 、⑥ SNTP ヴーバーポート（プライマリ）、（セカンダリ） 

ポート番号を入力します。 （1 から 65535) 

⑦ 同期間隔 

サーバーと同期したい時間の闇隔を入力します。 （1 から168時間） 


- 

SNTP タイムサーバーを使用して、 SNTP の時刻と本製品で使用される時刻を同期させるためじは、「時計 
設を」画面で [ SNTP サーパーと同期する]を設定しなければなりません。に NTP 設定」の画面で[時計 
設定]をクリックし、「基本設定」の画面で、 [ SNTP サーバーと同期する]のチェックボックスにチェック 
を入れてください。 

また、タイムゾーンを正しく設定しなければなりません。「タイムゾーン」のプルダウンメニューからあな 
たのお住まいの国と UTC ^ の時差を選んでください。 

例）日本 UTC +9 : 00 
※世界標準時闇 


夕 


[詳細設定]をクリックずる 



第5章ウェブブラウザーで管理する 


⑥同期伏態 

最新の同期状態を確認できます。 

[ OK ] をクリックずる 

i 就が綱されます。 


ットワーク設定 


^3^3遷⑥⑦ ® 
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本製品の印刷履歴を、 CIFS ^ 接続を経由して、ネットワークサーバー上に保存できます。を巧刷ジョブの ID 、 種類、ジョブ 
のを前、 ユーザー 名、日付、時間、印刷されたページ、カラーページの数を記録することができます。標準ウェブブラウザ ー 
から、機能設ををすることができます。 

《 CIFS とは 、 Common Internet File System (共通インターネットファイルシステム）プ□トコルの略で、 TCP / IP を利用 
し、ネ、ソトワーク上のコンピューターからイントラネット、またはインターネット経由でファイルを共有することができます。 

じ(下の印刷機能が印刷□グに記録されます。 

• お使いのコンピューターからの印刷ジョブ 
- US 目ダイレクトプリント 

- 

•巧刷レポート&リストは、サーバーに記録されません。 

•印刷□グ機能設定は、 [ Kerberos ] 認証および [ NTLMv 2] 認証をサポートしています。 

•認証を使用するには、 SNTP プ□トコル（ネットワークタイムサーバー）、または日付•時間、タイムゾーンを正しく設 
走:しなければなりません。 

•ファイルをサーバーへ保存するときに、 [ TXT ] または [ CSV ] のファイルタイプを選ぶことができます。 


ウェブブラウザーを使用して印刷□グ機能を設定する 

標準ウェブブラウザーに http :// XXXXX / を入力し、本製品のウェブぺージから[管理者設定]-间刷□グ機能設定]をク 
リックすると、機能の設を、変更をすることができます。 

- [ XXXXX ] はご使用になる本製品の IP アドレスです。 



第5章ウェブブラウザーで管理する 


EP 刷□グ機能設定について 


概要 




①廷③3⑥⑥遷⑨ 


⑩ 


—クの設定 


無線 LAZ の設定 


帶教較叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理ずる 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 
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第 5 章ウェブブラウザーで管理する 


夕 


じ TF の設定をずる 
①印刷□グ 

印刷□グの [ On ] を選択します。 

⑥ヴーノ （ ーアドレス 

サーバーアドレスは、 CIFS サーパーのドメイン名)です。ホストアドレス（例： example . com )、 または IP アド 
レス（例：192.168 .56.189) を64文字 L ソ内で入力します。 

③ 転送先フオルタ'— 

巧刷□グを保存する CIFS サーパー上の転送先フォルダーを60文字じ(内で入力します。（例： brother / abc ) 

④ ファイル名 EP 刷 

印刷□グとして使用するためのファイル名を15文字じ(内で入力します。 

⑥ファイルタイプ 

巧刷□グのファイルタイプ [ TXT ]、 または [ CSV ] を選択します。 

⑥ 認言防法 

CIFS サーパーじアクセスするために必要な認証方式[自動]、 [ Kerberos ] ^または [ NTLMv 2] を選択 
します。 

Kerberos は、シングルサインオンという機肯が使用して、ネットワークサーパーじ機器、または個人の 
ID を正しく証明することができる認証プ〇トコルです。 

《2 NTLMV 2 は、ネットワークに□グオンするために、 Windows ® で使用されているデフォルトの認証方式 
です。 

Kerberos および NTLMV 2 認証においては、時計設定、または SNTP プ□トコル（ネットワークタイムサー 
バー) も設定しなければなりません。 SNTP プ□トコルの設定については、与58ぺージに NTP プ□トコル 
を設定する」を参照してください。 

時計設をと SNTP 設定は、ウェブブラウザーからでも設定することができます。 

•自動 

[自動]を選択すると、本製品はまず Kerberos サーパーを模索します。 Kerberos サーパーが橫化されない 
と NTLMV 2 が認証方式として使用されます。 

• Kerberos 

[ Kerberos ] を選択した場合、 Kerberos 認証のみ使用できます。 

• NTLMV2 

[ NTLMV 2] を選択した場合、 NTLM \/2 認証のみ使用できます。 

⑦ ューザー名 

認証のためのユーザーをを96文字じ(内で入力します。 




ユーザーをがドメインの一部の場合、じ(下のスタイルの1つでユーザーをを入力してください。 
user@domain または domain ¥ user 


夕 


⑥パスワード 

認証のためのパスワードを32文字じ(内で入力します。 

③ Kerberos ヴーノトアドレス（必要な場合） 

KDC サーパーアドレス（例： example . com ) または IP アドレス（例：192.168 .56.189) を64文字 L ソ内で入 
力します。 

⑩接統機 

最新の□グの書き) A み状態を確認できます。詳細については、与63ぺージ「エラーメッセージについて」を 
参照してください。 

[0 K ] をクリックずる 

設をが適用されます。 
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書き込みエラー時の設定 


ネットワークエラーにより印刷□グがサーバーじ記録できない場合に行う処理を選ぶことができます。 

「書き込みエラー時設赶でにグを書き込まずに EP 刷]または脚刷中山を還尺ずる 
• □グを書き込まずに印刷 

[□グを書き) A まずに巧席り]を選択した場合、本製品は印刷□グをサーバーじ保存せずに文書を印刷します。 

巧刷 □ グ機能設定が修復されると、印刷 □ グはじ(下のようじ保をされます。 

(1) 巧伟リの終了時に巧刷□グが記録できない場合、印刷ぺージおよびカラーぺージ数を除いた印刷□グが記録 
されます。 

(2) 巧伟リの開始時と終了時に印刷□グが記録できない場合、ジョブの印刷□グは記録されません。機能が修復 
されたときに、エラーがあったことを □ グじ記録します。 

印刷□グ例 



• EP 刷中止 

[印刷中止]を選択した場合、印刷□グがサーバーじ保存できないときは印刷ジョスま丰ヤンセルされます。 


^ [0 K ] をクリックずる 

i 錠が綱されます。 
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第 5 章ウェブブラウザーで管理する 


[1 つ——> ツ——ン1し一)し、こ 

本製品の エラー 状態をディスプレイ、または標準ウェブブラウザ ーの [接続状態]から確認することができます。 

•「サーバーガミツカリマセン.カンリシャニトイアワセテクタサイ」 

サーバーに接続できない場合、このメ 、ソ セージが表示されます。 

じ(下の項目を確認してください。 

-サーパーアドレスは正しいですか？ 

-サーバーがネットワークに接続されていますか？ 

-本製品がネットワークに接続されていますか？ 

• 「ユーザーニンショウニシッパイシマシタ.カンリシャニトイアワセテクタサイ」 

[認証設定:]が正しくない場合、このメッセージが表示されます。 

じ(下の項目を確認してください。 

-認証設定のユーザー名※^およびノ なヮー ドは正しいですか？ 

ユー ザー名がドメインの一部の場合、じ(下のスタイルの1つで ユー ザーをを入力してください。 
user@domain または domain ¥ user 
- SNTP サーパーと□グファイルサーバーの時間は合っていますか？ 

また、時闇設定は正しいですか？ 

- Kerberos または NTLMv 2 じて認証に使用されている時闇と合うようじ、 SNTP タイムサーパープ〇トコルが正しく設定され 
ていますか？ 

-認証サーパーと本製品の時闇※2が含っていますか？ 

《2ウェブブラウザーを使用してタイムソーンを正しく設定:してください。 

• 「ファイルへアクセスデ夺マセン.カンリシャニトイアワセテクタサイ」 

転送先フォルダーにアクセスできない場合、このメ、ソセージが表示されます。 

じ(下の項目を確認してください。 

-ディレクトリ名は正しいですか？ 

-ディレクトリは書き込み可能ですか？ 

• ファイルは□ックされていませんか？ 

•「トケイガ S セッテイデス.カンリシャニトイアワセテクタサイ」 

ユーザー認証に必要となる現在時刻が取得できない場合、このメ、ソセージが表示されます。 

-本製品の時刻※禱定が未設定ではありませんか？ 

本製品の時刻は、電源スイッチ OFF の状態が60時間を経過すると、未設を状態に戻ることがあります。 

ウェブブラウザーを使用して、 SNTP の時刻が正しく設定されているかを確認してください。 

- SNTP で現在時刻※2が取得できていますか？ 

※2 SNTP サーパーから取得した時亥 U とウェブブラウザーで設定した時計設定の時刻が含っているかを確認してください。 

- 

[巧刷中止]をウェブブラウザーで設をしている場合、ディスプレイ上に「□グカ丰コミデキマセン」というメッセージ 
と、上記メッセージが約30秒間表示されます。 
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セ丰ュリティ機能□ック 2.0 の設をが [ On ] の場合、登録されているユーザーを/ PC プリント / US 目ダイレクトプリントのそ 
れぞれの機能が巧刷□グとして記録されます。 


セキュリティ機能□ック 2.0 を使用しているユーザーの印刷□グ例 


Id, Type, Job Name, user Name, date, Time, Print Pages, color Pages 

1,Pri nt(Net 山曰 「 k) ， - ， 2011/4/29 ， 9:36:06 ， 1，1 

2， Pri nt(Net 山日 「 k) ， - ， - ， 2011/4/29 ， 22:38:30 ， 1，01 

3 ， P 「 int(US 巨）， - ， [USERQll. 2011/4/30 ， 9:06:17, 1，0 

4 ， Print(USB), -JUSER0 21. 2 011/4/30, 9:02:13 ， 2,0 

5， USB Direct ， - ， 〔 USER03)， 2 011/4/30, 10:58:52, 1，1 


I スブール設定 n f スワードの設定 l^eb ま 示 ] たキュリティ碟おロック I 設定ロック印刷ロヴ碟能設定 

セキュリティ機能ロック 


セキュリティ機能□ック @OffOOn 〔 カウンター白が)リセット設定 〕 

時計設定 

( 


ログインをによる PC ブリント制限 
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セキュリティ機能□ック 2.0 を設定して印刷□グ機能を使用する 
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第 6 章セ丰ュリティ機能 



コンピューターをネットワークに接続していると、悪意のある第三者によって不正にネットワークにアクセスされてデータ 
や機密情報が読み取られてしまうなどの危険性があります。 

本製品は、最新のネットワークセ丰ュリティおよび暗号化プ〇トコルを使用して、機器への不正アクセスを防止する機能を 
搭載しています。 

この章では、本製品がサポートしているセ丰ュリティプ □ トコルやその設を方法について説明します。 

じ(下のセキュリティ管理をすることができます。 

• SSL / TLS を使って、本製品のセ夺ュリティを管理ずる 

詳しくは、与68ぺージ「ウェブブラウザーを使って安全に管理する」を参照してください。 

参 SNMPV 3 プ〇トコルを使って、本製品のセ夺ュリティを管理ずる 

詳しくは、与68ぺージ「ウェブブラウザーを使って安全に管理する」、または与79ぺージ 「BRAdmin Professional を使って安 
全に管理する （ Windows ® のみ)」を参照してください。 

• SSL/TLS ( IPPS ) を使って、文章を安全に印刷ずる 

詳しくは、与71ぺージ ripps を使って文書を安全に印刷する」を参照してください。 

• ち全に E メールを送受信ずる 

詳しくは、与72ページ「安全な E メールの送受信」を参照してください。 

• IE 圧 802. 1 X 認証方式を使う 

詳しくは、与76ぺージ riEEE 802 .1 x 認証方式を使用する」を参照してください。 

• BRAdmin Professional を使って、本製品を安全に管理をずる 

詳しくは、ゴ79ぺージ 「BRAdmin Professional を使って安全に管理する （ Windows ® のみ)」を参照してください。 

•本製品を安全に管理ずるために、証明書を使う 

詳しくは、与80ぺージ「証明書を使って安全に管理する」を参照してください。 

• 複数の証明書を管理する 

詳しくは、与93ページ「複数の証明書を管理する」を参照してください。 

- 

Telnet 、 FTP 、 TFTP プ□トコルを無効にしてください。これらのプ□トコルを使って機器にアクセスすることは、セ丰ュ 
リティ上安全ではありません。プ〇トコルの設定方まじついては、与67ページ「プ □ トコルを設定する」を参照してください。 
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第 6 章セ丰ュリティ機能 


プ〇トコルを設定ずる 


ウェブブラウザーを使って、をプ〇トコルおよびセキュリティ方まを有効または無効にできます。 

• Windows ® の場合は Internet Explorer ® 6.0じ(降または Firefox 3.0じ(降、 Macintosh の場合は Safari 3.0 じ(降をおすす 
めします。 

•どのウェブブラウザーの場合も、 」 a \/ aScript および Cookie を有効にして使用してください。 

•上記じ(外のウェブブラウザーを使用する場合は、 HTTP 1.0 と HTTP 1.1 じ互換性があるかを確認してください。 

•ウェブブラウザーを使用するには、本製品の IP アドレスが必要です。 


ウェブブラウザーを起動する 

夕 


^ ウェブブラウザーのアドレス入力欄に http :// XXXXX / を入力ずる 

[ XXXXX ] はご使用になるプリンターの IP アドレスです。 

例）本製品の IP アドレスが1 92.168.1.2 の場合 

ブラウザーに http ://192.168.1.2/ を人力 します。 

- 

hosts ファイルを編集した場合や 、 DNS (ドメインネームシステム）を使用している場合は、 IP アドレスで 
はなく、本製品に割り当てたを前を入力します。本製品は、 TCP / IP および NetBIOS をサポートしているた 
め、本製品の NetBIOS をを入力することもできます。 

Ne 旧 I 0 S をは、ネットワーク設定リストに表示されます。ネットワーク設定リストの印刷方まじついては、 
与47ページ「ネットワーク設定リストの化力」を参照してください。 

お買い上げ時の NetBIOS 名)は、ノードさ）（有線 LAN の場合は " BRNxxxxxxxxxxxx "、 無線 LAN の場合は 
" BRWxxxxxxxxxxxx ") と同じです。 

( 「 XXXXXXXXXXXX 」 は MAC アドレス（イーサネ、ソトアドレス）の12巧です。） 


夕 

本製品のウェブページか5 [ネットワーク設定]をクリックずる 

夕 

[ユーザー名]と[パスワード]を入力し、 [0 K ] をクリックする 

お買い上げ時のユーザー名)は " admin " で、パスワードは、 " access " じ設定:されています。 

夕 

[プ□トコル設赶をクリックする 

次 

必要に応じてプロトコルの設定を変更ずる 

夕 

設定を変更した場合は、 [0 K ] をクリックずる 

本製品の電源を入れ直した後じ、設定が変更されます。 
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第 6 章セ丰ュリティ機能 


ットワークプ U ンターをま全に管理ずる 


ネットワークプリンターを安全に管理するには、セキュリティプロトコルと合わせて、じ(下の管理ソフトウェアを使用する 
必要があります。 

-ウェブブラウザー 
• BRAdmin Professional ゴ79ぺージ 


ウェブブラウザーを使ってを全に管理する 


ネットワークプリンターを安全に管理するためじは、 HTTPS と SNMPV 3 の使用をおすすめします。 HTTPS プ□トコルを使 
用するには、じ(下の設をが必要です。 

-自己署名証明書、または証明機関 ( CA ) 発行の証明書と秘密鍵をインストールする必要があります。証明書と秘密鍵のインス 
卜ール方まについては、与80ぺージ「証明書を使って安全に管理する」を参照してください。 

- HTTPS プ□トコルを有効にする必要があります。 HTTPS プ□トコルを有効にするじは、ウェブブラウザーから本製品にアクセ 
スし、[プ□トコル設定]の [Web Based Management (Web Server )] の [ HTTP サーバ設定]のプルダウンメニューから 
証明機関 ( CA ) 発行の証明書を選択、インストールして、に SL 通信を使う（ポート443)」を有効じします。[プ□トコル設 
を]ページにアクセスする方法については、与67ページ「プ□トコルを設定:する」を参照してください。 

- 

• Windows ® の場合は Internet Explorer ® 6.0 じ(降または Firefox 3.0 じ(降、 Macintosh の場合は Safari 3.0 じ(降をおすす 
めします。 

•どのウェブブラウザーの場合も、 」 avaScript および Cookie を有効じして使用してください。 

•上記じ(外のウェブブラウザーを使用する場合は、 HTTP 1.0 と HTTP 1.1 じ互換性があるかを確認してください。 

•ウェブブラウザーを使用するには、本製品の IP アドレスが必要です。 


ウェブブラウザーを起動する 


夕 


ウェブブラウザーのアドレス入力欄に https :// XXXXX / を入力ずる 

" http " の後ろに" S " を付け、 https :// と入力してください。 

[ XXXXX ] は、 IP アドレス、ホストを、ドメインをなどの証明書に割り当てたコモンネームを入力します。証明書 
じ〕モンネームを割り当てる方まじついては、与80ぺージ「証明書を使って安全に管理する」を参照してくださ 
い。 

例） https :// 192.168 .1.2 / (rXXXXXJ が本製品の IP アドレスである場合） 

- 

hosts ファイルを編集した場合や 、 DNS (ドメインネームシステム）を使用している場合は、 IP アドレスで 
はなく、本製品に割り当てたを前を入力します。本製品は、 TCP / IP および NetBIOS をサポートしているた 
め、本製品の NetBIOS さ)を入力することもできます。 

NetBIOS をは、ネットワーク設をリストに表示されます。ネットワーク設をリストの印刷方まじついては、 
与47ページ「ネットワーク設をリストの化力」を参照してください。 

お買い上げ時の NetBIOS 名)は、ノードさ）（有線 LAN の場合は " BRNxxxxxxxxxxxx "、 無線 LAN の場合は 
" BRWxxxxxxxxxxxx ") と同じです。 

( 「 XXXXXXXXXXXX 」 は MAC アドレス（イーサネ、ソトアドレス）の12巧です。） 
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夕 


HTTPS を使って本製品にアクセスずる 

HTTPS プ□トコルを使用するときは、 SNMPvS を合わせて使用することをおすすめします。 SNMP \/3 を使用す 
る場合はじ(降の手順に従ってください。 


SNMP 設定:は目 RAdmin Professional でも変更できます。 


夕 


本製品のウェブページか5 [ネットワーク設定]をクリックずる 


夕 


[ユーザー名]と[パスワード]を入力し、 [0 K ] をクリックずる 

お買い上げ時のユーザーをは " admin " で、パスワードは、 " access " じ設定されています。 


次 


[プ□トコル設赶をクリックずる 


夕 


'ぶず SNMP を有効にし、 SNMP の[言羊糸田 

設定]をクリックずる 

ちの画面から SNMP 設定を設定できます。 


ネットワーク設定 

L. W が " ； ! 而巧而 田 gisja 
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第 6 章セ丰ュリティ機能 


SNMP 動作モードは次の3種類です。 

• SNMPv 3 read-write access 

このモードでは、 SNMP プ□トコルのパージョン3が使用されます。安全に本製品を管理する場合は、このモードを選択してく 
ださい。 

- 

に NMPvS read-write access 」 を使用する場合は、次の点じを意してください。 

•プリントサーバーは、目 RAdmin Professional 、 またはウェブブラウザーでのみ管理できます。 

- SSL 通信 ( HTTPS ) の使用をおすすめします。 

-目 RAdmin Professions 似外では、 SNMPv 1/ v 2 c を使用するすべてのアプリケーションが制限されます。 

SNMPv 1/ v 2 c で動作するアプリケーシヨンを使用する(こは、 「 SNMPv 3 read-write access and v 1/ v 2 c read-only access 」 ま 
たは |" SNMPv 1/ v 2 c read-write access ] を使用してください。 


• SNMPv 3 read-write access and vl / v 2 c read-only access 

このモードでは、 SNMP プ□ トコルのバージョン 3 の読み書きと、バージョン1および 2 c の読み取りが使用されます。 

- 

rSNMPvS read-write access and v 1/ v 2 c read-only access 」 を使用する場合は、パージョン1および 2 c の読み取リア 
クセスではパスワード認証ができないため、目 RAdmin Light などのブラザーアプリケーションが正しく動作しません。す 
ベてのブラザーアプリケーシヨンを使用する場合は、に NMPv 1/ v 2 c read-write access 」 を使用してください。 


• SNMPvl / v 2 c read-write access 

このモードでは、 SNMP プ□トコルのパージョン1および 2 c が使用されます。すべてのブラザーアプリケーションが使用できま 
す。ただし、ユーザーが認証されず、データが暗号化されないため、安全ではありません。 

詳細については、ウェブブラウザーの SNMP 設定のヘルプ g を参照してください。 
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IPPS を ffi つて文書を安全に EP 刷ずる 


文書を暗号化し、インターネットを経由して安全に巧刷するには、 IPPS プ□トコルを利用します。 



IPPS を使用した通信では、本製品への不正アクセスを防止することはできません。 


IPPS は、 Windows ® 2000 / XP、Windows Server ® 2003/2008. Windows Vis ね® Windows ® 7 で利用できます。 


1ドド3プ〇トコルを使用するには、じ(下の設をが必要です。 

-自己署名証明書、または証明機関 ( CA ) 発行の証明書と秘密鍵をインストールする必要があります。証明書と秘密鍵のインス 
卜ール方法については、与80ぺージ「証明書を使って安全に管理する」を参照してください。 

- IPPS プ□トコルを有効じする必要があります。 IPPS プ□トコルを有効にする(こは、ウェブブラウザーから本製品にアクセスし、 
[プ□トコル設定]の [ IPP ] の [ HTTP サーバ設定]のプルダウンメニューから証明機関 ( CA ) 発行の証明書を選択、インス 
卜ールして、に SL 通信を使う（ポート443)」を有効じします。本製品の口□トコル設定]ぺージじアクセスする方法じつい 
ては、与67ぺージ「プ□トコルを設定する」を参照してください。 

IPPS 9] 刷の基本的な手順は、 IPP 9] 刷と同じです。 


| sij の URL を指定する 

URL 欄には、下記の入力が巧能です。 

- 

[詳細]タブを クリ、ソク しても本製品のデータは表示されません。 


https://Common_Name/ ipp 

推奨 URL です。 

https://Common_Name/ipp/port 1 

HPJetdirect 用の URL です。 

https://Common_Name/ 

URL の詳細を忘れた場合は、上記のテ丰ストだけでも本製品に受け付けられ、データが処理されます。 

" ht がの後ろに" S " を付け、 https :// と入力してください。 

[ Common . Name ] (コモンネーム）は、 IP アドレス、ホストを、ドメインをなどの証明書に割り当てたコモンネームを入力 
します。証明書にコモンネームを割り当てる方まじついては、与80ページ「証明書を使って安全に管理する」を参照してく 
ださい。 

例） https :// 192.168 .1.2/ (ロモンネーム」が本製品の IP アドレスである場合） 

https :// BRNxxxxxxxxxxxx / (「コモンネーム」が本製品のホスト名)である場合） 

「 XXXXXXXXXXXX 」 は MAC アドレス（イーサネ、ソトアドレス）の12巧です。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶致鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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ま全な E メールの送受信 


ユーザー認証を必要とする SMTP サーバーを経由して、または暗号化して E メール通達機能を使用するには 、 「POP before 
SMTP 」 / 「 SMTP - AUTH 」 の認証方法、または SSL / TLS 通信方式を使用する必要があります。これらの設定はウェブブラ 
ウザーで設をすることができます。 

「POP before SMTP 」 /に MTP - AUTH 」 の認証方ま、 SSL / TLS 通信方式は、無許可のユーザーがメールサーパーじ不正 
にアクセスしたり、 E メールデータが読み取られることを防ぎます。詳細については、ウェブブラウザーの P 0 P 3/ SMTP 設 
をのヘルプ 难を 参照してください。 

設を後にテストメールを送信し、 E メール設をが正しいことを確認してください。 

- 

• P 0 P 3/ SMTP 認証の設定を E メールサーバーのいずれかじ合わせる必要があります。使用前の設をについては、ネット 
ワーク管理者またはインターネットサービスプ□バイダー1こお間い合わせください。 E メール通達機能は、ウェブブラ 
ウザーから本製品にアクセスし、 [ E メール通達（エラー情報)]から設をしてください。 

• SSL / TLS 通信を使って E メールを送受信するためには、 SSL / TLS 通信に対応している E メールサーバーが必要です。 
SMTP over 洗 L / TLS 、 または POP 3 over SSL / TLS を正しく設定する必要があります。 


| e メール 通達機能に ついて 

E メール通達機能では、あらかじめ登録しておいたネットワーク管理者に、本製品の状態やトラブルが起きたときにその内 
容を E メールでお a らせすることができます。 

例えば、トナー切れや紙づまりが起きたときなどに、登録しておいたメールアドレスにお®らせメールが届きます。 

E メール通達機能を利用するには、メールアドレスと SMTP サーバーの設をが必要です。使用している環境に応じて設をし 
てください。 


ウェブブラウザーを使って設定する 


^ ウェブブラウザーを起動する 

夕 


^ ウェブブラウザーのアドレス入力欄に http :// XXXXX / を入力ずる 

[ XXXXX ] はご使用になる本製品の IP アドレスです。 

例）本製品の IP アドレスが192.168 .1.2 の場合 

ブラウザーに http ://192.168.1.2/ を入力します。 

- 

hosts ファイルを編集した場合や 、 DNS (ドメインネームシステム）を使用している場合は、 IP アドレスで 
はなく、本製品に割り当てたを前を入力します。本製品は、 TCP / IP および NetBIOS をサポートしているた 
め、本製品の NetBIOS をを入力することもできます。 

Ne 旧 IOS をは、ネットワーク設定リストに表示されます。ネットワーク設定リストの印刷方法については、 
与47ページ「ネットワーク設をリストの化力」を参照してください。 

お買い上げ時の NetBIOS をは、ノードを（有線 LAN の場合は " BRNxxxxxxxxxxxx "、 無線 LAN の場合は 
" BRWxxxxxxxxxxxx ") と同じです。 

( fxxxxxxxxxxxxj は MAC アドレス（イーサネ、ソトアドレス）の12巧です。） 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶教較叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


72 



































第 6 章セ丰ュリティ機能 


夕 


本製品のウェブページか！5 [ネットワーク設定]をクリックずる 


ク 


[ユーザー名]と[パスワード]を入力し、 [0 K ] をクリックずる 

お買い上げ時のユーザーをは " admin " で、パスワードは、 " access " に設定されています。 


夕 


[プ□トコル設赶をクリックずる 


次 


「 P 0 P 3/ SMTP 設定 J を必ず有効にし、[詳細設定]をクリックずる 


P 0 P 3/ SMTP の醜を変更ずる 



•詳細じついては、ウェブブラウザーの P 0 P 3/ SMTP 設定のヘルプ > を参照してください。 
•設を後にテストメールを送信し、 E メール設定が正しいことを確認してください。 


夕 


設定を変更した場合は、 [0 K ] をクリックずる 

にメール送信設定テスト」画面が表示されます。 


夕 


現在の設定をテストしたし、場合は、画面上の指示に従う 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 




操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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第 6 章セ丰ュリティ機能 


| lL ーザー認証付 E メール通達を使用する 

本製品は、ユーザー認証を必要とする SMTP サーバーを経由して 、 E メール通達機能 、 E メールレポートを使用するための 
「POP before SMTP 」 または 「 SMTP - AUTH 」 認証方まをサポートしています。ウェブブラウザー、または目 RAdmin 
Professional を使用して設をすることができます。 

「 P 0 P 3/ SMTP 設定」画面で、じ(下の設ををします。詳しくは、与72ページ「ウェブブラウザーを使って設をする」を参照 
してください。 

E メールヴーバーを設定ずる 


SMTP 認証方法を E メールサーバーの認証方まじ設をする必要があります。 

E メールサーバーの設ちじついては、ネットワーク管理者、またはインターネットサービスプ□バイダーじお問い合わせく 
ださい。 

SMTP 認証方式を有効じするには、「送信メールサーバー ( SMTP ) 認証方式」の [ SMTP - AUTH ] にチェックを入れる必 
要があります。 

SMTP を設定ずる_ 

-ウェブブラウザーで SMTP ポート番号も変更できます。これは、ご使用のに P (インターネットサービスプ□バイダー)が 
[Outbound Port 25 Blocking ( OP 25 B )」 サービスを実施している場合に便利です。 

- SMTP ポート番号をに P が SMTP サーバーで使用している特有の番号（例：ポート58のに変更することで、 SMTP サーバー経 
由で E メールを送信できるようじなります。 

- 「POP before SMTP 」 とに MTP - AUTH 」 の両方を使える場合は、「送信メールサーバー ( SMTP ) 認証方式」の [ SMTP - 
AUTH ] を選択することをおすすめします。 

-「送信メールサーバー ( SMTP ) 認証方式」を [POP before SMTP ] じ設定すると、受信メールサーバー ( POP 3) の設をが必 
要となります。また、 「 APOP を使用」をチェックして、 APOP 方式を使用することもできます。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


l _ s 鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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| SSL / TLS を使用して E メールを送受信する 

本製品は、 SSL / TLS 通信を必要とする SMTP サーパーを経由して E メールを送受信するための SSL / TLS 通信方式をサポート 
しています。 

SSL / TLS 方法は、正しく設をする必要があります。 

「 P 0 P 3/ SMTP 設定」画面で、じ(下の設ををします。詳しくは、与72ページ「ウェブブラウザーを使って設をする」を参照 
してください。 

ヴーノて一証明書の検証について 


争 「SMTP over SSL / TLS 」 、または 「 POP 3 over SSL / TLS 」 の [ SSL ]、 または [ TLS ] を選 
択した場合は、[サーバ証明書の検証]に自動的にチェックが入りまず。 

-サーバー証明書を横証する前に、証明機関 ( CA ) 発行の CA 証明書をインポートする必要があります。 CA 証明書について 
は、ネットワーク管理者にお問い合わせください。証明書のインポートじついては、与91ページ「証明書と秘密鍵をイン 
ポート/エクスポートする」を参照してください。 

-サーパー証明書檢証の必要のない場合は、[サーバ証明書の橫証]のチェックを外してください。 

ポート番号について 

• に31_]、または [ TLS ] を選択した場合、プ〇トコルに合わせた [ SMTP ポート]、または [ POP 3 
ポート]の番号が変わりまず。手動でポート番号を変えたい場合は 、 「SMTP over SSL / TLS 」 、 
または 「 POP 3 over SSL / TLS 」 でいずれかを選択してか 5 ポート番号を入力しください。 

参 E メールサーバーに合わせた P 0 P 3/ SMTP 通信方法に設定しなければなりません 。 E メールヴー 
バーの設定については、ネットワーク管理者、またはインターネットサービスプ□バイダーにお問 
い合わせ < ださい。 

安全な Web メールサービスじは次の設定が必要です。 

( SMTP ) 

- [ SMTP ポート]は、 [587] を選択してください。 

-「送信メールサーパー ( SMTP ) 認証方式」は、 [ SMTP - AUTH ] を選択してください。 

-に MTP over SSL / TLS 」 は、 [ TLS ] を選択してください。 

( POP 3) 

- [ POP 3 ポート]は、 [99 引を選択してください。 

- rP 0 P 3 over SSL / TLS 」 は、に SL ] を選択してください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


l_E ' 转 N1 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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IEEE 802.1 X 認証方式を使用ずる 


本製品は、有線、または無線 LAN で認証方式 IEEE 802 .1 x 認証を使用することができます。 

IEEE 802.1 X 認証を使用するためには、証明機関 ( CA ) 発行の証明書をインストールする必要があります。 

CA 証明書のインポートが必要な場合は、ネットワーク管理者、またはインターネットサービスプ□バイダーにお問い合わせ 
ください。証明書のインストールじついては、与80ページ「証明書を使って安全に管理する」を参照してください。 

ウェブブラウザーを使って IEEE 802. 1 X 認証を設定する 

ウェブブラウザーを使用して、有線、または無線 LAN の IEEE 802.1 X 認証を設定します。次の手順に従ってください。 
ウェブブラウザーの他にも下記の方まで IEEE 802 .1 x 認証を設をすることができます。 

•有線 LAN の場合 

• 巨 RAdmin Professional 

• 無線 LAN の場合 

-操作パネルから手動で無線 LAN 設定をする 
• ブラザーインストーラーを使用する 
• 巨 RAdmin Professional 

- 

• EAP - TLS 認証を使って本製品を設定する場合は、設定する前に証明書をインストールする必要があります。 

複数の証明書を使用している場合は、使用する証明書をメモしておいてください。証明書のインストールじついては、 
与90ぺージ「証明書をインストールする」を参照してください。 

•サーバー証明書を檢証する前に、サーバー証明書を認証している証明機関 ( CA ) 発行の CA 証明書をインポートする必 
要があります。証明機関 ( CA ) 発行の証明書については、システム管理者にお問い合わせください。証明書のインポー 
卜(こついては、与91ページ「証明書と秘密鍵をインポート/エクスポートする」を参照してください。 

•証明書についての詳細は、与80ページ「証明書を使って安全に管理する」を参照してください。 


^ ウェブブラウザーを起動する 

夕 


ウェブブラウザーのアドレス入力欄に http :// XXXXX / を入力ずる 

[ XXXXX ] はご使用になる本製品の IP アドレスです。 

例）本製品の IP アドレスが1 92.168.1.2 の場合 

ブラウザーに ht 也://1 92.168.1.2/ を入力します。 

- 

• hosts ファイルを編集した場合や 、 DNS (ドメインネームシステム）を使用している場合は、 IP アドレ 
スではなく、本製品に割り当てたを前（例： Shared _ P 「 ime 「） を入力します。また、本製品は、 TCP/IP 
および NetBIOS をサポートしているため IP アドレスではなく、本製品の NetBIOS さ)を入力することもで 
きます。 

NetBIOS をは、ネットワーク設をリストに表示されます。ネットワーク設定リストの印刷方法について 
は、与47ページ「ネットワーク設定リストの化力」を参照してください。 

お買い上げ時の NetBIOS 名)は、ノード名）（有線 LAN の場合は " BRNxxxxxxxxxxxx "、 無線 LAN の場合 
は " BRWxxxxxxxxxxxx ") と同じです。 

( fxxxxxxxxxxxxj は MAC アドレス（イーサネットアドレス）の12巧です。） 

• Mac OS X ユーザーの方は、ステータスモニターの本製品アイコンをクリ、ソクしてウェブブラウザーを 
起動することで、本製品にアクセスすることができます。 

詳しくは与ユーザーズガイドを参照してください。 


本ガイドの使い方- 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶野鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 
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夕 


本製品のウェブページか！5 [ネットワーク設定]をクリックずる 


ク 


[ューザー名]と[パスワード]を入力し、 [0 K ] をクリックずる 

お買い上げ時のューザー名は" admin " で、パスワードは、" access " に設定されています。 


夕 


有線 LAN は[有線802. IX 設定]をク 
リックずる 

無を泉 LAN は[無もち設定]をクリックし、 
[エンタープライズ]タブをクリックずる 



Copyright(C) 2000 -20 10 Brother I 


夕 


IEEE 802. 1 X 認 i 正の設定をずる 

•有線 LAN で IEEE 802 .1 x を使用する場合は、有線 
802 . lx 設を画面で有線802 . lx 状態の「有効」を 
選択してください。 

- EEE 802 .1 x 認証と内部認証を設定します。 

認証方式（内部認証）の詳細じついては、与 
ユーザーズガイドネ、ソトワーク知識編を参照し 
てください。 



- 

• r 認証方式」（上記画面の※ 1) 

「認証方式」で [ EAP - TLS ] を選択した場合は、「クライアント証明書」のプルダウンメニューから横証 
するためじインポートされている証明書を選択する必要があります。 

[ EAP - FAST ]、[ PEAP ]、 に AP - TTLS ]、[ EAP - TLS ] 認証方式を選択した場合は、「サーパ証明書の檢 
証」のプルダウンメニューから檢証方法を選択してください。すでに本製品にインポートされているサー 
バー証明書を認証している証明機関 ( CA ) 発行の CA 証明書によりサーバー証明書を模証することがで 
きます。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


转 N 1 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


為 
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►「サーバ証明書の検証」（上記画面の※ 2) 

信頼できるサーバー証明書の場合は、「サーバ証明書の檢証」のプルダウンメニューで[檢証しない]を 
選択してください。この場合は、サーバー証明書のお証はされません。 

サーバー証明書の証明機関 ( CA ) における信頼性を確認したい場合は「サーバ証明書の横証」のプルダウン 
メニューでサーパー証明書を認証している証明機関 ( CA ) 発行の [ CA 証明書]を選択してください。 
サーバー証明書の証明機関 ( CA ) における信頼性に加えてコモンネーム^を確認したい場合は、「サーバ 
証明書の檢証」のプルダウンメニューで [ CA 証明書+サーバ ID ] を選択してください。 

《コモンネームの 確認は、 サーバー 証明書の コモンネームと サーバー ID を比較します。 

サーバー証明書のコモンネームとサーバー ID については、ネットヮーク管理者にお間い合わせください0 


夕 


設定び完了した!5、 [0 K ] をクリックずる 

•有線 LAN の場合、設定が終ると IEEE 802 .1 x をサポートしたネットワークじ本製品が接続されます。数分後に 
ネ、ソトワーク設定リストを化力して、リスト内のく Wired IEEE 802.1 x ； XDS ね tus の項目で、 L ソ下の IEEE 802 .lx 
の設を状態を確認してください。 

• Success 

有線 LAN の IEEE 802 .1 x 機能が有効であり、かつ認証に成功している状態 

• Failed 

有線 LAN の IEEE 802.1 x 機能が有効であり、かつ認証に失敗している状態 
•Off 

有線 LAN の IEEE 802.1 X 機能が無効になっている状態 
詳しくは、与47ぺージ「ネットワーク設定リストの化力」を参照してください。 

•無線 LAN の場合、設定が終ると自動的に WLAN レポート（無線 LAN レポート）が化力されます。無線 LAN の 
IEEE 802.1 X の状態を確認してください。 

詳しくは、与47ぺージ 「 WLAN レポート（無線 LAN レポート）の化力」を参照してください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶野鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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BRAdmin Professional を使って斑こ館ずる Windows® のみ ) 


BRAdmin Professional を使って本製品を安全に管理するには、次の点じ従ってください。 

-目 RAdmin Professional は、最新パージョンをご使用されることをおすすめします。 

目 RAdmin Professional は、サポートサイト（ブラザーソリユーションセンター （ http :// solutions . brother . co . jp /)) からダウ 
ン□-ドできます。旧パージョンの目 RAdmin Professional を使ってブラザー機器を管理すると、ユーザー認証(こおいてセキユ 
リティ上安全ではありません。 

-旧バージョン^咕目 RAdmin からアクセスすることを避けたい場合は、ウェブブラウザーを使って「プ日トコル設赴画面の SNMP 
の[詳細設定:]で、旧パージョンの目 RAdmin からのアクセスを無効に設定:する必要があります。与68ぺージ「ウェブブラ 
ウザーを使って安全に管理する」を参照してください。 

- BRAdmin Professional とウェブブラウザーを同時にお使いじなる場合は、 HTTPS プ〇トコルでウェブブラウザーをお使いく 
ださい。与68ぺージ「ウェブブラウザーを使って安全に管理する」を参照してください。 

-従来のプリントサーパー※2と本製品のプリントサーバーが混在したグループを BRAdmin Professional で管理している場合は、 
グループごとに異なるパスワードを使うことをおすすめします。これじよって本製品が安全に管理されます。 

《1 Ver . 2.80 L ソ前の目 RAdmin Professional 、 Ver . 1 .1 OL ソ前の Macintosh 用目 RAdmin Light 
《2 NC - 2000シリース NC - 2100 p 、 NC - 3100 h 、 NC - 3100 s 、 NC - 4100 h 、 NC - 5100 h 、 NC - 5200 h 、 NC - 6100 h 、 
NC - 6200 h 、 NC - 6300 h 、 NC - 6400 h 、 NC - 8000、 NC -100 h 、 NC -110 h 、 NC -120 w 、 NC -130 h 、 NC -140 w 、 

NC - 8100 h 、 NC - 9100 h 、 NC - 7100 w 、 NC - 7200 w 、 NC - 2200 w 


本ガイドの使い方 • 
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ネットワ—クの設定 


無線 LAZ の設定 


鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 
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第 6 章セ丰ュリティ機能 


証明書を ffi つて安全に管理ずる 


本製品では、じ(下の安全に管理するための複数のセ丰ュリティ証明書、認証方式、セ丰ュリティ通信方式に対応しています。 
- SSL / TLS 通信 
- EEE 802 .1 x 認証方式 
- SMTP / POP 3 のための SSL 通信 
本製品は、じ(下の証明書に対応しています。 

• 自己署名証明書を使用ずる 

本製品自ら証明書を発行します。証明機関 ( CA ) から証明書を取得することなく、この証明書を用いて、簡単に SSL / TLS 通信 
を行うことができます。づ83ぺージ「自己署名証明書を作ぶする」を参照してください。 

• 証明機関 （ CA ) 発行の証明書を使用する 

すでに証明機関 ( CA ) 発行の証明書を持っている場合、またはその他の信頼された証明機関 ( CA ) が発行した証明書を使用 
したい場合は、次の2つのインストール方まがあります。 

-本製品か 6 CSR (証明書署名要求）を送信するには、与89ぺージ rCSR を作成してインストールする」を参照してください。 
-証明書と秘密鍵をインポートするには、与91ぺージ「証明書と秘密鍵をインポート/エクスポートする」を参照してください。 

• CA 証明書 

特定した証明機関 ( CA ) の秘密鍵を所有する CA 証明書を使用する場合は、証明機関 ( CA ) から CA 証明書をインポートし、事 
前に設定する必要があります。 

• SSL / TLS 通信を行う場合は、あらかじめシステム管理者にお問い合わせいただくことをおすすめします。 

•本製品は、自己署名証明書と証明機関 ( CA ) が発行した証明書を合わせて3つまで格納することができます。また 、 CA 
証明書を4つまで格納することができます。 

•本製品を工場化荷時の設定にリセ、ソトすると、インストールした証明書と秘密鍵は削除されます。本製品をリセットし 
た後も、同じ証明書と秘密鍵を使用したい場合は、リセットする前にエクスポートしておいてください。与92ページ 
「証明書と秘密鍵をエクスポートする」を参照してください。 


|)正 明書設定画面を表示する 

証明書機能は、ウェブブラウザーのみで設をできます。ウェブブラウザーを使用して証明書設定画面を表示する場合は、次 
の手順に従ってください。 


^ ゥェブブラゥザーを^^する 


ウェブブラウザーのアドレス入力欄に http :// XXXXX / を入力ずる 

[ XXXXX ] はご使用になる本製品の IP アドレスです。 

例）本製品の IP アドレスが192.168 .1.2 の場合 

ブラウザーに http ://192.168.1.2/ を入力します。 

- 

hosts ファイルを編集した場合や 、 DNS (ドメインネームシステム）を使用している場合は、 IP アドレスで 
はなく、本製品に割り当てたを前を入力します。本製品は、 TCP / IP および NetBIOS をサポートしているた 
め、本製品の NetBIOS をを入力することもできます。 

Ne 旧 I 0 S をは、ネットワーク設定リストに表示されます。ネットワーク設をリストの巧刷方まじついては、 
与47ページ「ネットワーク設定リストの化力」を参照してください。 

お買い上げ時の NetBIOS 名)は、ノード名）（有線 LAN の場合は " BRNxxxxxxxxxxxx "、 無線 LAN の場合は 
" BRWxxxxxxxxxxxx ") と同じです。 

( fxxxxxxxxxxxxj は MAC アドレス（イーサネットアドレス）の12巧です。） 


本ガイドの使い方 • 
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ネットワ—クの設定 


無線 LAZ の設定 


帶教較叫を 
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管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 
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夕 


本製品のウェブページか!5 [ネットワーク設定]をクリックずる 


ク 


[ユーザー名]と[パスワード]を入力し、 [0 K ] をクリックずる 

お買い上げ時のユーザーをは " admin " で、パスワードは、 " access " じ設定されています。 


夕 


[証明書設定]をクリックずる 

ちの画面から証明書を設定:できます。 



• リンクされていないグレー表示の機能は、利用できません。 

•詳細じついては、ウェブブラウザーの証明書設定ページのヘルプ 讓を 参照してください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶野鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 
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証明書の作成とインストールの流れ 


自己署名証明書 または 証明機関 ( CA ) 発行の証明書 




ウェブブラウヴーを使用して自己署名証明書を作成 
与83ぺージ 



コンピューターに自己署名証明書をインス1-ール 
与84ぺージ 



証明書の作成とインス1-ールび完了 




ウェブブラウヴーを使用して 

CSR (証明書署名要求書）を作成 
与89ぺージ 



ウェブブラウヴーを使用して本製品に証明機関 ( CA ) 
から発行された証明書をインス1-ール 
与90ぺージ 



コンピューターに証明書をインス1-ール 
づ91ぺージ 




証明書の作成とインス I -ールび完了 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


I 野 5PI 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する_ 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 
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自己署名証明書を作成する 


「証明書調匯の[自己署名証明書の作成] 
をクリックずる 



夕 


コモンネームと有効期限を入力して、 [0 K ] を 
クリックずる 

「データ書き込み中」と表示された後に、「自己署名証 
明書を作ぶしました。」と表示されます。 


I P ンテナ: 


; I ミンター 


自己署名証明まの作が 




コモンネーム 

■ 

IbRNxxxxxxxxxxxx [ 

有効期限 

CFQDR IP アドレス、または、ホストをを乂力） 

12015 J/|06 __ ]/|14 I 23:59:59 TJTC 

( YYYY / MM / DD ) 


I キャンたル I r 


Copyright(C) 2000 -2010 Brother Industries, Ltd. 


•コモンネームは、64バイト未満じしてください。 SSL / TLS 通信を経由して本製品にアクセスする際に用 
いる IP アドレス、ノードを、ドメインをなどの識別子を入力します。お買い上げ時はノードをが設をさ 
れています。 

• IPPS または HTTPS プロトコルを使用している場合に、自己署名証明書に用いた〕モンネームと異なるを 
前を URL に入力すると警告画面が表示されます。 


夕 


自己署名証明書の作成が終了ずると、本製品が自動的に再起動し、自己署名証明書が本製品 
のメモリに保存される 

SSL / TLS 通信を行うには、ご使用のコンピューターにも自己署名証明書をインストールする必要があります。次 
の与84ページ「自己署名証明書をコンピューターじインストールする」じ進んでください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶穀較 N 1 与|を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 
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[スタート]メニューか!5「ずべてのプ□グラム」をクリックずる 


夕 


[Internet Explorer ] をちクリックし、 
[管理者として実行]をクリックずる 



誦 Windows ムービーメ 
百 ) Windows メール 
み 既定のプ□クラム 


山 Extras とアップグレード 
ぶ ァクたサリ 
A グーム 
し スタ-トアダプ 
* メンテナンス 


夕 


この S ® び表示された!5、[続衍をクリック 
ずる 

Windows Vis ね®の場合は、[続行]をクリックしてくだ 
さい。 

Windows ® 7の場合は、[はい]をクリックしてください。 


ユーヴー アカウント制な] 


1 プ□グラムを括巧するにはあなたの許巧ホち巧です 


あなたが閱おしたプ□グラムである項合比括巧してください. 


0 


Windows Vista SE Build 
Microsoft CorDoraUon 


© 獅 (D) 


援斤に） 


キンたル 


ユーヴーアカウントお!巧は、あなたの許可なくコンピユータにををげ適用 
されるのを防ぎます。 


この 11® び表示された!5、管理者アカウントの 
パスワードを入力して、 [0 K ] をクリックずる 


ユ —ヴ—アカウントお j 巧 ] 


I. ブログラムを技巧するにはあなた任辟巧ぜ^^です 


あなたが閱始したプ□グラムである場合は、括斤してくださぃ， 

い Windows Vista SE B 山 Id 

夕 ^ Microsoft Corporation 

爲巧するには宫巧きアカウントのノなワードを入力して、 [0 K ] をクリツ 
クしてください. 




User 


ル〇フード 


0 詳細 (D) 


r OK 〕[ 


ユーヴーアカウントお!巧は、あなたの許可なくコンビユータにを'まが適用 
されるのを防ぎます. 


第6章セ丰ュリティ機能 


自己署名証明書をコンピューターにインストールする 


じ(下の手順は、 Microsoft ® Internet Explorer ® を例(こしています。他のウェブブラウザーを使用している場合は、をウェ 
ブブラウザーのヘルプに従って<ださい。 

Windows Vista ®、 Windows ® 7をご使用の場合 
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^ ウェブブラウザーのアドレス入力欄に 
https :// XXXXX / を入力ずる 

" http " の後ろに" S " を付け、 https :// と入力してくださ 
い。 

[ XXXXX ] は、 IP アドレス、ホスト名)、ドメインさ)な 
どの証明書に割り当てたコモンネームを入力します。 
証明書にコモンネームを割り当てる方まじついては、 

与80ページ「証明書を使って安全に管理する」を参照 
してください。 


次に、「このサイトの閲覧を続行ずる（推奨 
されません)。」をクリックずる 

[証明書のエラー]をクリックし、次に[証明 
書の表示]をクリックずる 


与86ぺージ [ Windows ® 2000 / XP、Windows Serve 卢2003/2008をご使用の場合」 
( D 手順4に進む 




本ガイドの使い方- 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


I 野影巧 N 4 i 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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Windows ® 2000 / XP、Windows Server 狡2003/2008をご使用の場合 


ウェブブラウザーを起動する 


夕 

多 


ウェブブラウザーのアドレス入力欄に https :// XXXXX / を入力ずる 

" http " の後ろに" S " を付け、 https :// と入力してください。 

[ XXXXX ] は、 IP アドレス、ホストを、ドメインをなどの証明書に割り当てたコモンネームを入力します。 
証明書にコモンネームを割り当てる方まじついては、づ80ページ「証明書を使って安全に管理する」を参 
照してください。 

[証明書の表示]をクリックずる 


セキュリティの普告 


I ごへこのサイトと巧り巧ねす慨反は、ほかの人から!売みなられた。変更されることはあ 
^ りません。しかし、このサイトの t キュリティ i 正巧きじは巧題があります。 

.?\このセキュリティ i 正明まは、信巧するをなからを巧されていません。 i 正日月 
一まを表ちして、この il 巧機関を信ま目するかどうかホ定してください。 

な このセキュリティ i が月まの日巧はちかです。 

A このセキュリティ i 正巧害には、ま示しようとしているページのを前と一をす 
一 るちかなるおびあります。 

镜巧しますか？ 

I はいが I [ ………い照邸 


ク 


[全般]タブで[証明書のインストール]を 
クリックずる 


を腊〔詳細]! i 正巧のバス1 


國 


iPfl まの情扭 


請端;^ 信 職て 腸， 信 巧 御けを が- 

さい。 


なたルート liBfl 巧团のストアじインストールしてくだ 


発行先： BRN 482989 

発行を： BRN 482989 

をみ巧因2加0/01/01から2012/03/10 


罰巧害のイソスト-ル 


の 111 発 电のス テートブントを） 


Q OK 


夕 


[次へ]をクリックずる 



証明書のインポートウィザードの開始 

^??^纖1^»^?^卜、ゎが邸贈失かリ 

掃巧するには、じれ]をウリツクしてくだミい。 


<房る追） 1 1 ぷ\烟ぃ jj I キャンたル I 


本ガイドの使い方 • 
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ネットワ—クの設定 


無線 LAZ の設定 


帶教較叫を 
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困つたとをは 
(トラブル対処方法) 
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朱 


[証明書をずべて次のストアに配置す别を 
選択し、[参照]をクリックずる 


註明まストア 

|正日月まスト乃ま、1が月まげな菅されるシステム上の巧巧です。 


Windows じ|が月まストアを自的 fi うじ猫 R させるか、邸月まの巧所を指走することげできます。 

〇 ITB 日まの巧巧し-ちづいて.白かわし- ITB 日*ストアを进巧する(の 
1 ® IP 月まをすべなのストアに配 g するの I 


を賠(欧- 


<房る® |[ ホへ(が> I [ キサンかレ 


夕 


r 信頼されたルート証明機勵を還尺し、 
[0 K ] をクリックずる 


註巧まストアのさお 


f ま巧する i 正巧まストァを遇巧してくださいに） 


gf 言賴されたルート i 正巧欄関> 


"•1 I J __ ■■•■n AUJi 己ホ円 

■ Q 中間 i が目禪関 
■Q fff 目された発行元 
■Q f 言賴されていわい i 正巧ま 


□物 巧ストアを表示するを） 


回図 


叫 


V.I 


0 K I I 辛が片 Z ル 


夕 


[次へ]をクリックずる 


註明きのインポートウィザード 


註明まストア 

眉が月まストア(ま、 iP 月まげな管されるシステム上の巧がです。 


Windows じ i 正巧まストアを自か的に涅巧させるか、那月まの巧巧を指定することびできます。 
〇 1が3まの巧鋪じをづいて、白かのに1が6まストアを进巧するお） 

© 1が9まをすべてホのスト乃こ配虽するが 
i 正巧きストア： 


I 信おされたルート那月《関 


<戻る但） If 汝へ(が> ijl キャンセル 


夕 


[完了]をクリックずる 



証明書のインポートウィザードの完了 

iP 贈のインボ-トウイザ-ドび正前こ完了しました。 
ホの設定びお定されました： 


「涼 


養圍まストア g 驟たル-剛月誦 


<戻る(巨） [)[ 売了 )1 キャン t ル J 


目本 
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ィ普告 


をけをび;おであると主張する1が月蝶関 (CA) から那月まをイシスト-ルしようとしています： 

BRN 482989 

i 正日月まび実階に "BRN 48298 9" からのものであるかどうかを巧1正できません。 "BRN482 卵 9" に巧おして発行者を话詔 
する'履びあります。放のを哥まこの娜呈で巧なちます： 

巧巧 <sha1)： 46021 CE4 2B10D9BD 47卵 E783 6FDD3CF2 6F536B04 

繳離織^^ 

この i 正巧まをイシストルしま抓？ 

〔 はぃ W J 11:: 獨强搬 :：]I 


フィンガープリント（揖巧プリント）は、プリンター設を一覧で印刷されます。プリンター設定一覧の巧 
刷方まじついては、与ユーザーズガイドを参照してください。 


11 ^ に口をクリックずる 


自己署名証明書がコンピューターにインストールされ、 SSL / TLS 通信が可能になる 

■ブ [ OK ] および[はい]をクリックして、開いている画面を閉じてください。 



4イ> フィンガープリント（拇印プリント）が 
正しければ、[はし、]をクリックずる 


本ガイドの使い方- 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶教較叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する_ 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 













































第 6 章セ丰ュリティ機能 


CSR を作成してインスI-ールする 


CSR を作成ずる 


ク 


厂証明 i 


画面の l ； CSR の作成]をクリックずる 


夕 


コモンネームと組織などの情報を入力して、 [0 K ] をクリックずる 




• CSR を作ぶする前に、証明機関 ( CA ) 発行のルート証明書を、お使いのコンピューターじインストール 
することをおすすめします。 

•コモンネームは、64バイト未満にしてください。 SSL / TLS 通信を経由して本製品にアクセスする際に用 
いる IP アドレス、ノードを、ドメインをなどの識別子を入力します。お買い上げ時の設ちとして、ノー 
ドをが表示されます。コモンネームは必須入力項目です。 

•自己署名証明書に用いたコモンネームと異なる名前を URL じ入力すると、警告画面が表示されます。 
•組織、部署、市、県/州の長さは、64パイト未満じしてください。 

•国は、二文字からなるに0 3166国コードを使用してください。 


夕 


CSR の内容び表示された5 [保存]をクリックし、 CSR ファイルをコンピューターに保存 
ずる 


夕 


CSR が作成される 


• CSR を証明機関 ( CA ) じ送信する方法については、証明機関 ( CA ) の方針に従ってください。 

• Windows Server ® 2003/2008の「エンタープライズのルート CA 」 をご使用の場合は、証明書の作成 
時に「証明書テンプレート」の 「 Web サーバー」を選択することをおすすめします。 

IEEE 802 . lx 認証方式の EAP - TLS 認証のためじ証明書を作成する場合は、「証明書テンプレート」の「ユー 
ザー」を選択することをおすすめします。 


•詳細じついては、サポートサイト（ブラザ- 
を参照してください。 


-ソリューシヨンセンター （ http :// solutions . brother . co . jp /)) 
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本ガイドの使い方- 
目次 


ネットワ—クの設定 


無線 LAZ の設定 




操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 





































第 6 章セ丰ュリティ機能 


証明書をインストールずる 


証明機関 ( CA ) から証明書を受け取ったら、じ(下の手順に従って本製品にインストールしてください。 

本製品の CSR で発行された証明書じ(外はインストールできません。 


ク 

「証明書設定！画面の[証明書のインストール]をクリックずる 

夕 

証明機関 ( CA ) が発行した証明書のファイルを指定し、 [ OK ] をクリックずる 

夕 

証明書が正しく作成される 

夕 

他の証明設定を作成ずる場合は、画面の指がし従う 

夕 

本製品の電源を入れ直ず 

次 

証明書び本製品にインストー j レされる 

SSL / TLS 通信を行うには、ご使用のコンピューターにも証明機関 ( CA ) 発行のルート証明書をインストー 
ルする必要があります。インストールについては、ネットワーク管理者にお問い合わせください。 


化 

線 

广 


> 

Z 


の 


設 


定 




本ガイドの使い方 • 
目次 


ネットワ—クの設定 


帶教較叫を 


操作パネルで 
設定する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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第 6 章セ丰ュリティ機能 


1 証明書と秘密鍵を インポート/エクスポートする 

証明書と秘密鍵をインポートずる 


ク 

「証明書設定！ S ® の励明書と秘密鍵のインポート]をクリックずる 

夕 

インポートしたいファイルを指定ずる 

夕 

ファイルが暗号 f ヒされている場合は、パスワードを入力し、 [0 K ] をクリックずる 

夕 

証明書と秘密鍵が正しく作成される 

夕 

他の証明設定を作成ずる場合は、 S ® の擴がし従う 

ク 

本製品の電源を入れ直ず 

夕 

証明書と秘密鍵が本製品にインポートされる 

SSL/TLS 通信を行うじは、ご使用のコンピューターにも証明機関 ( CA ) 発行のルート証明書をインストー 
ルする必要があります。インストールじついては、ネットワーク管理者にお問い合わせください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


l _ s 鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 








































第 6 章セ丰ュリティ機能 


証明書と秘密鍵をェクスポートずる 




ん 厂証明書設 

夕 

定 J 画面の[エクスポート]をクリックずる 


夕 


ファイルを暗号 f ヒしたい場合は、パスワードを入力ずる 




パスワードが空白のままだと、暗号化されません。 


夕 


確認のため、再度パスワードを入力し、 [0 K ] をクリックずる 


ク 


ファイルを保存したい場所を指定ずる 


夕 


証明書と秘密鍵がコンピューターにェクスポートされる 




エクスポートしたファイルをインポートすることもできます。 


i 

i 
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第 6 章セ丰ュリティ機能 


複数の証明書を管理ずる 


インストールされた複数の証明書は、ウェブブラウザーを使うことにより、管理することができます。証明書をインストー 
ルした後に、証明書設を画面からインストールされた証明書を確認することができます。また、証明書の内容を確認、削除、 
エクスポートすることもできます。 

証明書設を画面じついては、与 80 ページ「証明書設を画面を表示する」を参照してください。 

本製品は、自己署名証明書と証明機関 (CA) が発行した証明書を合わせて 3 つまで格納することができます。 HTTPS/IPPS 
プ〇トコル、または IEEE 802 .1x 認証方式を使用するときに格納された証明書を使用することができます。また、 IEEE 802 .1x 
認証方式と SSL for SMTP/P0P3 を使用して、 4 つの CA 証明書を格納することができます。 

証明書の有効期限に対応するため、自己署名証明書と証明機関 (CA) 発行の証明書をそれぞれ 1 つじ(上格納しないことをお 
すすめします。例えば、 CA 証明書を格納する場合、 3 つの証明書を格納し、 1 つを予備として空けておきます。証明書の有 
効期限が切れた場合は、設をエラーを防ぐためじ新しい証明書を予備に格納してから有効期限切れの証明書を削除して<だ 
さい。 


HTTPS/IPPS^D トコル、または IEEE 802 .lx 認証方式を使用する場合は、使用する証明書を選択してください。 



|CA 証明書をインポート / エクスポートずる 

CA 証明書をインポートずる 


ク 

「言町月書設定」画面の [ CA 証明書設定]をクリックずる 

夕 

[ CA 証明書のインポート]をクリックずる 

夕 

[0 K ] をクリックする 

CA 証明書が本製品にインポートされます。 

CA 証明書をエクスポートずる 


ク 

「 fflE 明書設定」画面の [ CA 証明書設定]をクリックずる 

夕 

エクスポートしたい CA 証明書を選択し、[エクスポート]をクリックする 

夕 

[0 K ] をクリックずる 

CA 証明書がコンピューターにエクスポートされます。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶教較叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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困ったときは（トラブル巧処方ミモ) 


■概要 . 95 

■ 無線 LAN アクセスポイントに接続でさない . 96 

■ インス I ル時、ネットワーク上に本製品が見つか5ない . 97 

■ EP 刷でさない . 98 

■ネットワーク機器に問題ないか調べるには . 99 

セキユリテイソフトウてアについて . 99 

■ネットワークの設定が5ま<いかないとさは . 100 

「ネットワークプリンター診断修復ツール」を使用する 

(Windows® のみ） . 100 

1 . コンピューターのネットワーク情報を調べる . 101 

2. 本製品のネットワーク情報を調べる . 104 

3. コンピューターの IP アドレスと本製品の IP アドレスを比較する . 10 己 

4. 本製品の IP アドレス取得方法を確認する . 106 

5. ドライバーの再インス!ルをする . 106 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル巧処方法) 







































第 7 章困ったときは（トラブル対処方ま) 



この章では、ネ、ソトワークに関してトラブルが発生したときの対応方まについて説明しています。 

該当する問題のページをご覧ください。 

問題が解みしない場合は、サポートサイト（ブラザーソリューションセンター ( http :// solutions . brother . co . jp /)) を参照 
してください。 

-無線 LAN で無線 LAN アクセスポイントと接続できない与96ぺージ 
•インストール時、ネットワーク上に本製品が見つからない与97ぺージ 
-印伟 II できない与98ぺージ 

-ネットワーク機器に PS 題ないか調べるじは与99ページ 
-ネットワークの設定がうまくいかないときは与100ぺージ 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


|_愛鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル巧処方法) 
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第 7 章困ったときは（トラブル対処方法) 


無線 LAN アクセスポイントに接続でをない 


無線 LAN に接続できない場合は、じ(下の確認、またはお問い合わせをしてください。それでも接続ができない場合は 、みか 
んたん設置ガイドを参照して<ださい。 

無線 LAN アクセスポイントと本製品び離れすぎていませんか？間に障害物びありませんか？ 

本製品を見通しの良い場所へ移動させたり、無線 LAN アクセスポイントじあづけてください。 

セットアップ時は 1 m じ(内におづけてください。 

近くに無線 LAN に影響を及ぼすものはありませんか？ 

本製品のおくに、他の無線 LAN アクセスポイントや〕ンピューター、目 luetooth 対応機器、電子レンジ、デジタル〕ードレス電 
話がある場合は離してください。 

じ(下の場合は、お使いのブ□ー ドバンドルーターなどのメーカーじお問い合わせ<ださい。 

無線 LAN アクセスポイントび正常に動作していまずか？ 

無線 LAN でインターネ、ソトに接続できるかお試しください。 

接続できない場合は、無線 LAN アクセスポイントが正常に動作していない可能性があります。 

アクセス制限を設定していませんか？ 

本製品の IP アドレスを無線 LAN アクセスポイントじ登録して、通信を許可してください。 

- 

本製品の MAC アドレスを調べるじは、与44ぺージ 「 MAC アドレス」を参照してください。 


SSID を表示させない設定にしていませんか？ 

無線 LAN アクセスポイントのステルス （ SSID の隠ぺい）機能を使用しているときは、本製品が SSID を自動的に見つけることは 
できません。本製品の SSID を操作パネルから入力してください。詳しくは、与24ぺージ「操作パネルから手動で無線 LAN 設定 
をする」を参照してください。 

ネットワークキーやパスワードの設定は正しいでずか？ 

大文字、ル文字は区別されます。認証されないときは、パスワードが間違っていないか確認してください。 

近くで別の無線機器を使用していませんか？ 

マンションやアパートでご近所にすでに別の無線機器が導入されているときは、干渉を避けるため、柜手の無線機器が使用し 
ているチャンネル番号から 5 ch 離して設定:してください。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶教較叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル巧処方法) 
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第 7 章困ったときは（トラブル対処方法） 



■じ(下の画面が表示されたときは、記載内容を確認し、有線 LAN の場合は[はい]をクリック、無線 LAN の場合は [0 K ] 
-[最新の情報に更新]の順にクリックして再度檢索を行います。 


有線 LAN の場合 


無線 LAN の場合 


国 


み 


ネットワ-ウ上に本製品がをつかりませんでした。 

-本製品のを源び入〇ているか？ 

-ネットワーウケづルが正しく巧続されているか？ 

術な i が月まの咽ったときは此ご居ください。） 

-本製品とバソ]ン間の巧信び利限されている可能性びあります。 

セキュリティソフトウ I アをこ利巧の巧合は、ファイアウォール视おを一 B がうにオフじしてください。 

蔚础は、わほいのセキュリティリフトの巧な i が月ままたはセキュリティソフト提供元にも巧い合わせください。） 

らう一度本製品をなましますか？ 

ネットワ-ウ上でお化されるまでじは数知個かかる巧合げあります。 


^ 肋、域 I [ ぃぃぇ(が】 


も严無せんでした。 


/A け下を摇忍してく微、 

"本梨品のをおび入っ'…- 
■本製品と巧 J コンの巧信が制限され 1 
セキュリティソフトウがをご利巧のが 


诉 V 、方朽巧乾利！'赫 I 合は、ファイアウォづレ拖おを—嘟うじオフにしてください。 

… も'ほいの t キュリティソフトの巧觀が月ままが化キュリティリフト提巧元(こも巧い合わせください。） 


植忍びできたら、「ち折博報に更巧 J をクリックしてらう一度本製 □= □を巧ましてください。 
ネットワ—ウ上で巧化されるまでには数分間かかる巧合げあります。 

"お結 LAN の設定び完了していますか？ 

設ミげ完了していねい巧さは、「無もち設定 J をウリッルて本殺おの無補 i さ走を巧ってく 


■それでも檢索されない場合、有線 LAN のときは、[いいえ]をクリックし、表示される画面の指示に従って、 IP アドレ 
スなどを設定してください。無線 LAN のときは、 [0 K ] をクリックし、前の画面に戻り、[無線設定]をクリックして 
無線の設をを行ってください。 

じ(下の項目を確認してください。 


少 


お使いのコンピューターか5本製品までの接続機器が正常に稼動しているか確認ずる 

与99ぺージ r ネットワーク機器に問題ないか調べるじは」 


夕 


セ夺ュリティソフトによってブ□ックされていないか5崔認ずる 

づ99ぺージ「セキュリティソフトウェアについて」 


夕 


設定しているネットワーク情報 （ IP アドレス）に誤りがないか確認する 

づ100ぺージ r ネットワークの設をがうまくいかないときは」 


本ガイドの使い方 • 
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ネットワ—クの設定 


無線 LAZ の設定 


帶教較叫を 


操作パネルで 
設定する 
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困つたとをは 
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第 7 章困ったときは（トラブル対処方法） 


EP 刷でをない 


じ(下の項目を確認してください。 


少 

夕 


お使いのコンピューターか5本製品までの接続ヶーブルや接続機器が正常に動作しているか 
確認する 

与99ぺージ r ネットワーク機器に問題ないか調べるには」 

セ夺ュリティソフトによってブ□ックされていないか5崔認、ずる 

づ99ぺージ「セキュリティソフトウェアについて」 


夕 


設定しているネットワーク情報 （ IP アドレス）に誤りがなし、かを確認ずる 

与100ぺージ r ネットワークの設定がうまくいかないときは」 


ク 

凌 


ルーターやスイッチングノ \ブの電ミ原を入れなおず 

頻繁に接続しなおしたり、接続している製品の IP アドレスを繰り返し変更した直後じは、 IP アドレス設定に間違 
いがなくても正常に動作しない可能性があります。ルーターやノ\ブ ( HUB ) の電源を入れなおしてください。 

古し仰刷ジョブを削除ずる 

巧刷に失敗した古いデータが残っていると印刷できない場合があります。プリンターフォルダー内のプリン 
ターアイコンをダブルクリックし、[プリンタ]メニューから[すべてのド丰ュメントの取り消し]を行っ 
てください。 

プリンターフォルダーの表示方法 

• Windows Vista ® の場合 

[スタート]-[コント□ールパネル]-[八ードウエアとサウンド]-[プリンタ]の順にクリックします。 
• Windows ® 7の場合 

[スタート]-[コント□ールパネル]-[八ードウエアとサウンド]-[デバイスとプリンター]の順にク 
リックします。 

• Windows ® XP の場合 

[スタート]-[コント□ールパネル]-[プリンタとその他の八ードウエア]-[プリンタと FAX ] の順にク 
リックします。 

• Windows ® 2000の場合 

[スタート]-[設定]-[プリンタ]の順にクリックします。 

- 

•問題が解巧できなかった場合は、一度ドライバーとソフトウエアをアンインストールして、冷かんたん設置ガイド 
に従って、再度インストールしなおすことをおすすめします。 

•アンインストールの方ま （ Windows ® の場合） 

[スタート]メニューから、[すべてのプ□グラム（プ□グラム）]- [ Brother ] - [ HL -4570 CDW LAN ] を選び、 
[アンインストール]をクリックします。画面の指示に従ってアンインストールをしてください。 


本ガイドの使い方 • 
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ネットワ—クの設定 


無線 LAZ の設定 


I 野 5' 转 N 1 与|を 
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設定する 


ウェブブラウザ I で 
管理する 
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困つたとをは 
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第 7 章困ったときは（トラブル対処方法） 


ットワーク機器に巧題ないか調べるには 


お使いのコンピューターから本製品までの接続機器が正常に稼動しているか、じ(下の点を確認してください。 


本製品の電源は入つていますか？ 

電源を入れて、巧刷できる状態であることを確認します。エラーが化ている場合は、 与ユ- 
を参照してエラーを解除してくださしん 

有線 LAN の場合 

接続したルーターやハブ ( HUB ) のランプは点な/点滅していますか？ 


-ザーズガイドの「困ったときには」 


ク 


夕 


八ブ （ HUB ) または ルー ターなどの LAN ポート に コンピユーターと 本製品が 
正しくされている？ 

•接続されていない場合は正しく接続しなおしてくださしん 
•ストレートケーブル W 外は使用しないでください。 

-他のケースレで接続しなおしてください。 

ルーター/八ブ （ HUB ) のリンクランプが,点'灯/点滅している？ 

-般的に、ルータ ー/ 八ブ （ HUB ) じは接続状態を示すリンクランプがあり、点な/点滅で接続状態を確認 
できます。 

点な/点滅していない場合には 
-他の LAN ポートじ接続しなおす 
-他の LAN ケーブルに差し換える 
ことで改善されるかお試しください。 

それでも点な/点滅しない場合は、八ブ （ HUB ) または、ルーターのメーカーにごネ目談ください。 


セキュリティソフトウエアについて 


インストール 

市販のセキュリティソフトでパーソナルファイアウォール機能が有効に設定:されていると、インストール中にセキュリティの 
許可を促す画面が表示されることがあります。この場合は許可をしてください。 




セキュリティ許可を促す画面で、拒否をするとインストールが完了できないことがあります。この場合は、一時的にセ丰ュ 
リティソフトを停止し、ドライバーのインストールをやり直してください。 


EP 刷機能をご利用になるとき 

インストール完了後、印刷機能をご利用になるときじ、セ丰ュリティ許可を促す画面が表示されることがあります。この場合 
も許可してください。 

拒否をした場合、セ丰ュリティの解除方法については、お使いのセ丰ュリティソフトの取扱説明書をご確認いただくか、また 
はセキュリティソフト提供元にお問い合わせくださしん 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


l _ s 鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 
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第 7 章困ったときは（トラブル対処方法） 


ットワークの設定が5ま<いかないとまは 


設をしているネットワーク情報 （ IP アドレスおよびサブネットマスク）に誤りがないかどうかを確認します。 

お使いのコンピューターと本製品の IP アドレスおよびサブネットマスクをじ(下の手順で確認します。 

Windows ® の場合は、「ネットワークプリンター診断修復ツール」が用意されています。はじめじ、このツールを使って自動 
で修復できるかどうかお試しください。 

Macintosh の場合は、お使いのコンピューターと本製品の IP アドレスおよびサブネットマスクを確認し、手動で再設をを 
行ってください。再設をじついては、与9ページ「ネットワークの設を」をご覧ください。 


「ネットワークプリンター診断修復ツール J を使用する （ Windows ® のみ) 


「ネットワークプリンター診断ツール」でネットワークプリンターを診断し、その結果を表示、場合によっては問題を自動で 
修復します。 

• Windows ® 2000 Professional / XP/XP Professional x 64 Edition/Windows Vis ね®/ Windows ® 7 を使用している 
場合は、ネットワーク管理者権限でネットワークに□グインしてください。 

•本製品の電源を入れ、コンピューターとネットワーク接続した状態で、じ(下の手順を実行してください。 


ク 


夕 


Windows® 2000 /XP/Windows Server® 2003/2008は、 

[スタート]メニューか5 [ずべてのプ□グラム（プ□グラム)]一[アクセサリ]一 
[エクスプ□ーラ]をクリックし、[マイコンピュータ]をクリックずる 
Windows Vista® は、 

[スタート]メニューから[コンピュータ]をクリックずる 
Windows® 7は、 

[スタート]メニューから[コンピューター]をクリックずる 

[□— カルディスク （C:)] - [Program Files (Program Files (x 86))] - 
[ Browny 02] - [ Brother ] を選び、 [ BrotherNetTool.exe] をダブルクリックず 
る 

Windows Vis ね®の場合、「ユーザーアカウント制御」画面が表示されたら、[許可]をクリックしてください。 
Windows ® 7の場合は、[はい]をクリックしてください。 


夕 


画面の指示に従い、診断修復を行う 

ネットワークプリンター診断修復ツールを使用しても改善しない場合は、ネットワーク管理者へのお問い合わせ、 
またはサポートサイト（ブラザーソリユーションセンター （ http :// solutions . brother . co . jp /)) を参照してくださ 
い。 

ステータスモニターを使用して、ネットワークプリンター診断修復ツールを自動的に起動させることがで 
きます。じ(下の手順に従って設定してください。 

① ステータスモニターを表示させてもクリ、ソクします。 

② [オプション]-[詳細設定]-[診断]タグをクリックします。 

③ 「接続状態を常に監視する」のチェックボックスじチェックを入れ、 [0 口をクリックします。 
ステータスモニターの表示方まについては、与 ユーザーズ ガイドを参照してください。 

ただし、ネットワークプリンター診断修復ツールを使用して自動修復を行った場合、ネットワーク管理者 
が設定した固定の IP アドレスが自動的に変更される場合があるのでおすすめしません。 


本ガイドの使い方- 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


Is 鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 
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嫁 


fipconfigj と入力し、 Enter 夺一を巧ず 


级 


riPAddress ( IP アドレス)」と 「SubnetMask (サブネットマスク)」の行を確認し、値を記 
入する 


例）画面は Windows ® XP です。 

Windows Vista ® の場合は、 IPv 4 Address 、 
IPv 6 Address の両方が表示されます。 




( A ) コンピューター側記入欄 


Microsoft ||’||||rii:ii:‘i.||..is ; か I LVersion •が 111 1 」 
(C) Copyright 1985-2001 Microsoft Corp, 

J：¥>ipconfig 

||'|i indows IP Conf igurat ion 

Ethernet adapter ローわルエリア接綿： 


IP Address. :192.168 .100.200 

Subnet Mask. : 255.255 .255.0 


ここを調べる 


IP Address 
( IP アドレス） 





Subnet Mask 
(サブネットマスク） 






ク 


「SubnetMask (ヴブネットマスク)」の値を確認ずる 


Subnet Mask 
(サブネットマスク） 

255. 

255. 

255. 

0 


上記のようじ口55.255.255.0」であることを確認してください。 

に55.255.255.0」 L ソ外の場合は、ネットワーク管理者にお問い合わせください。 


夕 


fexiU と入力し、 Enter 夺一を押して終了ずる 


第7章困ったときは（トラブル対処方ま） 


. コンピューターのネットワーク情報を調べる 


Windows ® の場合 


[スタート]メニューか5 [ずべてのプ□グラム（プ□グラム)]—[アクセサリ]を選 
び、[コマンドプ□ンプト]をクリックずる 


9 



無線 LAZ の設定 


帶裝转 N 1 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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夕 


[設赶一 [ TCP / IP ] をクリックずる 


夕 


rip アドレス」と「サブネットマスク」を 5 き I をし、値を記入ずる 

ネットワーク設走画面で[手入力]に設定:していない場合は、表示されないことがあります。 


IP Address 
( IP アドレス） 





Subnet Mask 
(サブネットマスク） 






夕 


[SubnetMask (サブネットマスク)」の値を確認ずる 


Subnet Mask 
(サブネットマスク） 

255. 

255. 

255. 

0 


上記のようじに55.255.255.0」であることを確認してください。 

口55.255.255.0」 L ソ外の場合は、ネットワーク管理者にお問い合わせください。 


第7章困ったときは（トラブル対処方法） 

Mac OSX 10.4.1 1の場を 


ク 


画面左上の[アップル7—ク]をクリックずる 


夕 


[システム環境設定]—[ネットワーク]をクリックずる 


ネ 

ジ 

卜 

9 

I 

ク 

の 


無線 LAZ の設定 


I 野 5' 转 N1 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する_ 


セキュリティ機能 


困つたとをは 
(トラブル巧処方法) 


0 


本ガイドの使い方 • 
目次 









































夕 


[詳細]- [ TCP / IP ] をクリックずる 


夕 


ripv 4 アドレス （ IP アドレス)」と「サブネットマスク」を確認し、 fii を言己入ずる 


IP Address 
( IP アドレス） 





Subnet Mask 
(サブネットマスク） 






夕 


[SubnetMask (サブネットマスク)」の値を確認ずる 


Subnet Mask 
(サブネットマスク） 

255. 

255. 

255. 

0 


上記のようじに55.255.255.0」であることを確認してください。 

口55.255.255.0」 L ソ外の場合は、ネットワーク管理者にお問い合わせください。 


第7章困ったときは（トラブル対処方法） 

Mac OS X 1 0.5.x, 1 0.6.x の場合 


ク 


画面左上の[アップル7—ク]をクリックずる 


夕 


[システム環境設定]—[ネットワーク]をクリックずる 


ネ 

ジ 

卜 

9 

I 

ク 

の 


無線 LAZ の設定 


帶教 P — 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル巧処方法) 


0 


本ガイドの使い方 • 
目次 









































^ ネットワーク設定リストを EP 刷ずる 

づのぺージ「ネットワーク設定リストの化力」 


ク ） riPAddress ( IP アドレス)」と [SubnetMask (ヴブネットマスク)」の行を確認し、値を記 
入する 



( B ) 本製品側記入欄 


IP Address 
(IP アドレス） 





Subnet Mask 
(サブネットマスク） 






第7章困ったときは（トラブル対処方法） 


2. 本製品のネットワーク情報を調べる 


ネットワ—クの設定 


無線 LAZ の設定 


鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル巧処方法) 
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夕 


手順1の表の灰色の部分の値が、 （ A ) と旧）で異なることを確認する 


夕 


手順1の表の灰色の部分の値が、2〜254の轟囲内であることを確認する 


与101ぺージ「1.コンピユーターのネットワーク情報を調べる」で書き留めた （A) の値と、与104ぺージに.本製品のネッ 
トワーク情報を調べる」で書き留めた（目）の値を比較します。 

(A) コンピューター側 


IP Address 
(IP アドレス） 

XXX. 

XXX. 

XXX. 


(B) 本製品側 


XXX 


IP Address 
(IP アドレス） 

XXX. 

XXX. 

XXX. 


XXX 


ク 


( A ) と （ B ) の太枠の部分び同じであることを確認ずる 

例）サブネットマスクの値がに55.255 .255.0] の場合 

(A) コンピューター側 


IP Address 
(IP アドレス） 

192. 

168. 

123. 


011 


(B) 本製品側 


IP Address 
(IP アドレス） 

192. 

168. 

123. 


250 


第7章困ったときは（トラブル対処方法） 


3-コンピューターの IP アドレスと本製品の IP アドレスを比較する 



ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 


ネットワ—クの設定 


無線 LAZ の設定 


帶野鞍叫を 


操作パネルで 
設定する 
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与 104 ぺージに.本製品のネットワーク情報を調べる」で巧刷したネットワーク設をリストの 、 「Boot Method 」 の項目を 
確認します。 



- 「Boot Method 」 が 「 AUTO 」 の場合 

本製品をコンピューターと同じルーターや八ブに接続し、本製品の電源を入れなおしてください。それでも改善されない場合 
は、 W 下の『旧〇如 Method 」 が [ STATICJ の場合』を参照して手動で設定してください。 

- 「Boot Method 」 が 「 STAT に」の場合 

本製品の IP アドレスをじ(下のように設をしてください。 


IP Address 
( IP アドレス） 

XXX . 

XXX . 

XXX . 


太枠内 

与101ページ「1.コンピューターのネットワーク情報を調べる」の （ A ) と同じ値を設定してください。 

上記表の灰色の部分 

ネットワークじ参力□しているすべてのコンピューターと異なる、2〜254の値を設定:してください。 

この場合、他の機器と同じ IP アドレスにならないようじ、200〜250の範囲内で IP アドレスを選択することをおすすめします。 
(例えば、本製品の IP アドレスを192.168 .123.250 じ割り当てます。） 

詳しくは、お使いのルーターの取扱説明書をご確認いただくか、またはルーター提供元にお問い合わせください。 

本製品の IP アドレス設を方法は、づ42ページ 「 IP アドレス」を参照してください。 


[5. ドフイノ、——の再インス- J レを 9 な 

現在の設をを有効にするためじ、ドライバーのインストールを行います。すでにインストールが完了している場合は、アン 
インストールが必要です。 

- 

Macintosh の場合は、アンインストールは不要です。 


アンインストール方法 

[スタート]メニューから、[すべてのプ□グラム（プ□グラム）]- [ Brother ] - [ HL -4570 CDW LAN ] を選び、[アン 
インストール]をクリックします。 

後の操作は画面の指示に従って<ださい。 


第7章困ったときは（トラブル対処方法） 


4. 本製品の IP アドレス取得方法を確認する 



ネットワ—クの設定 


無線 LAZ の設定 


Is 鞍叫を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


為 
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仕様 . 

プリントサーバー 

索引 . 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


帶教'較 N 1 与|を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとさは 
(トラブル対処方法) 


付録 



























第 8 章付録 


仕様 


I プリント ヴーバー 

有線 LAN _ 


項目 

内容 

ネットワークノー ド 
タイプ 

NC - 690 加 

対応オペレーティング 
システム (0 S ) 

Windows ® 2000 Professional / XP Home Edition / XP Professional Edition / 

XP Professional x 64 Edition / Windows Vista ® および Windows ® 7 

Windows Server ® 2003 / 2003 x 64 Edition / 2008 / 2008 R 2 

Mac OSX 10.4.1 降 

プロトコル 

TCP/IP : IPv 4 

ARP 、 RARP 、 目00 TP 、 DHCP、A 円 PA (Auto IP )、 
WINS/NetBIOS name resolution、DNS Resolver 、 mDNS 、 
LLMNR responder 、 LPR / LPD、Custom Raw Port/Port 91 日0、 
IPP / IPPS、FTP Server、TELNET Server 、 SNMPv ]/ v 2 c / v 3、 
HTTP/HTTPS Server、TFTP Client and Server、SMTP Client 、 
ICMP、WebServices ( Print)、SNTP Client、GIFS Client 、 

LLTD responder 


TCP/IP : IPv 6 《i 

NDP 、 RA、DNS Resolver 、 mDNS、LLMNR responders 

LPR / LPD、Custom Raw Port/Port 91 0日、 IPP / IPPS 、 

FTP Server、TELNET Server 、 SNMPv ]/ v 2 c / v 3、 

HTTP/HTTPS Server、TFTP Client and Server、SMTP Client 、 
ICMPvS、WebServices ( Print)、SNTP Client、GIFS Client . 

LLTD responder 

ネットワークタイプ 

10/10 日 BASE - TX ィーヴネット 

ネットワークの 
セキュ U ティ 

POP before SMTP 、 SMTP - AUTH 、 APOP 、 

SSL/TLS ( IPPS 、 HTTPS 、 SMTP 、 POP)、SNMP v 3、 

802 .lx ( EAP - MD 己、 EAP - FAST 、 PEAP 、 EAP - TLS 、 EAP - TTLS)、Kerberos 

ネットワーク印刷 

Windows ® 2 日日日/ XP、Windows Server ® 2 日日 3/2 日日8、 

Windows Vista ® Windows ® 7 TCP / IPEP 筛リ 

Mac OSX 10.4.11 Lil 降 Macint 日 sh 印刷 

管理ユーティ U ティ 

目 RAdmin Light 
目 RAdmin Professional 

BRPrint Auditor ソフトウエア※ 4 
ウェブブラウヴー 


《1 IPv 6 プ□トコルの詳細は、サポートサイト（ブラザーソリユーシヨンセンター （ http :// solutions . brother . co . jp /)) 
を参照してください。 


※2 高度なプリンター管理が必要な場合は、サポートサイト（ブラザーソリューションセンター 

( http :// solutions . brother . co . jp /)) から最新の目 RAdmin Professional をダウン □— ドして使用してください。 

《3 目 RAdmin Professional は、サポートサイト（ブラザーソリューションセンター （ http :// solutions . brother . co . jp /)) 

からダウン□ー ドできます。 Windows ® でのみ使用できます。 

《4 US 目を経由してクライアントコンピューターじ接続している本製品を、目 RAdmin Professional から管理できまず。 

サポートサイト（ブラザーソリューションセンター ( http :// solutions . brother . co . jp /)) か6ダウン□—ドできます。 


本ガイドの使い方 • 
目次 


ネットワ—クの設定 


無線 LAZ の設定 


I 野 5 PI 气を 


操作パネルで 
設定する 


ウェブブラウザ I で 
管理する 


セキュリティ機能 


困つたとをは 
(トラブル対処方法) 


付録 
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第 8 章付録 


無線 LAN 


項目 

内容 

ネットワークノー ド 
タイプ 

NC - 7700 W 

対応オペレーティング 
システム (0 S ) 

Windows ® 2000 Professional / XP Home Edition / XP Professional Edition / 

XP Professional x 64 Edition / Windows Vista ® および Windows ® 7 

Windows Server ® 2003 / 2003 x 64 Edition / 2008 / 2008 R 2 

Mac OSX 10.4.1 降 

プロトコル 

TCP/IP : IPv 4 

ARP 、 RARP 、 B 00 TP 、 DHCP 、 A 円 PA (Auto IP )、 
WINS/NetBIOS name resolution、DNS Resolver 、 mDNS 、 
LLMNR responder 、 LPR / LPD、Custom Raw Port/Port 91 00、 
IPP / IPPS、FTP Server、TELNET Server 、 SNMPv ]/ v 2 c / v 3、 
HTTP/HTTPS Server、TFTP Client and Server、SMTP Client 、 
ICMP . WebServices ( Print)、SNTP Client、GIFS Client 、 

しし TD responder 

TCP/IP : IPv 6 《i 

NDP 、 RA、DNS Resolver 、 mDNS、LLMNR responder 、 

LPR / LPD、Custom Raw Port/Port 91 0日、 IPP / IPPS 、 

FTP Server、TELNET Server 、 SNMPv ]/ v 2 c / v 3、 

HTTP/HTTPS Server、TFTP Client and Server、SMTP Client 、 
ICMPvS、WebServices ( Print)、SNTP Client、GIFS Client . 

しし TD responder 

ネットワークタイプ 

IEEE 802.1 Ib / g ワイヤレス 

周波数 

2400 〜 2497 MHz 

RF チヤンネル 

802.1 lb (1-14)、 802.1 Ig (1-13) 

接続モード 

アドホックモード （8 日2.]] b のみ）、インフラストラクチャモード 

データ転送速度 

802.1 lb 

11/5.5/2/1 Mbps 

802.1 Ig 

己 4/48/36/24/18/12/1 1/9/6/ 己己/2/] Mbps 

最大到達距離 

70 m (最ち低いデータ転送速度） 

(数値はご使用の環境など、様々な要素によって変化します。） 

ネットワークの 
セキュ U ティ 

VVEP 64/]28 bit 、 WPA-PSK ( TKIP / AES )、 WPA 2 -PSK ( AES )、 

POP before SMTP 、 SMTP - AUTH 、 APOP 、 

SSL/TLS ( IPPS 、 HTTPS 、 SMTP 、 POP)、SNMP v 3、 

802 .lx ( LEAP 、 EAP - FAST 、 PEAP 、 EAP - TLS 、 EAP - TTLS)、Kerberos 

ネットワーク印刷 

Windows ® 2 日日日/ XP、Windows Server ® 2 日日 3/2 日日8 、 Windows Vista ®、 

Wind 日 ws ® 7 TCP / IP 印刷、 

Mac OS X 10.4.11 LU 降 Macintosh 印刷 

簡単設定 

AOSS ™, WPS ( Wi-Fi Protected Setup ) 

管理ユーティ U ティ 

目 RAdmin Light 

BRAdmin Professional 

BRPrint Auditor ソフトウエア※ 4 
ウェブブラウヴー 


《1 IPv 6 プ□トコルの詳細は、サポートサイト（ブラザーソリューションセンター （ http :// solutions . brother . co . jp /)) 
を参照してください。 

※2 高度なプリンター管理が必要な場合は、サポートサイト（ブラザーソリューションセンター 

( http :// solutions . brother . co . jp /)) から最新の目 RAdmin Professional をダウン□—ドして使用してください。 

《3 目 RAdmin Professional は、サポートサイト（ブラザーソリューションセンター （ http :// solutions . brother . co . jp /)) 

からダウン□ー ドできます。 Windows ® でのみ使用できます。 

《4 US 目を経由してクライアントコンピューターじ接続している本製品を、目 RAdmin Professional から管理できます。 

サポートサイト（ブラザーソリューションセンター ( http :// solutions . brother . co . jp /)) か6ダウン □— ドできます。 
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